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AVIS : LES MONTANTS ENGAGÉS POUR LES FRAIS DE DÉFENSE JURIDIQUES ET LES FRAIS DE RÈGLEMENT RÉDUIRONT LES MONTANTS DE GARANTIE DISPONIBLES POUR LE PAIEMENT DE JUGEMENTS OU DE RÈGLEMENTS.  PRENDRE NOTE ÉGALEMENT QUE LES MONTANTS ENGAGÉS POUR LES FRAIS DE DÉFENSE JURIDIQUES ET LES FRAIS DE RÈGLEMENT SERONT PORTÉS EN DIMINUTION DU DÉCOUVERT.  DANS L’ÉVENTUALITÉ OÙ UN CONTRAT D’ASSURANCE EST ÉMIS, UNE PARTIE DE LA GARANTIE SERA SUR LA BASE DES RÉCLAMATIONS PRÉSENTÉES ET DÉCLARÉES.
 
le Terme  Proposant fait référence individuellement et collectivement à chaque Assuré faisant l'objet de la proposition pour la présente garantie d'assurance.  Les renseignements complétés qui sont fournis dans la présente Proposition seront utilisés pour établir la Garantie d'assurance recherchée.  L'expression Garantie d'assurance recherchée fait référence à la partie ou aux parties de la couverture qui offrent une protection pour la garantie d'assurance faisant l'objet de la Proposition soumise par le Proposant.  Le terme Assureur signifiera l'assureur qui émet le contrat d'assurance au Proposant sur la base de la présente Proposition d'assurance.  Tous les autres termes qui sont écrits en caractères Gras sont utilisés dans la présente Proposition avec les mêmes significations respectives qui leur sont données dans le Contrat d'assurance Protection Risques Spéciaux. Indépendamment de tout renseignement fourni dans la présente Proposition ou dans toute déclaration écrite ou documents écrits qui sont fournis relativement à la présente et qui sont incorporés par renvoi à la présente Proposition d'assurance, toute garantie offerte au Proposant, si elle est accordée, sera uniquement telle que stipulée aux termes, conditions et exclusions du contrat d'assurance proposé qui est émis au Proposant, et ne sera assujettie à aucun autre document. (disclaimer language as per our application) 
 
À PROPOS DE LA PRÉSENTE PROPOSITION D'ASSURANCE
La présente proposition doit être remplie par la société proposante afin de recevoir un devis pour la cyber-assurance, l’assurance erreurs et omissions, l’assurance responsabilité pour le contenu multimédia, l’assurance responsabilité des avocats salariés ou l'assurance contre le risque d’atteinte à la réputation.
 
Veuillez lire les conseils ci-dessous pour savoir comment remplir la proposition plus facilement avant de poursuivre.
La proposition comprend trois volets :
1.
La section Introduction : l’endroit où la société proposante entre les renseignements généraux tels que le nom, l'adresse et le site Web de la société proposante et sélectionne les garanties recherchées dans la « Page Garanties » (la quatrième page de la section);
2.
Les sections Garantie : les sections individuelles avec les conditions de souscription pour la cyber-assurance, la responsabilité civile professionnelle spécialisée, le contenu multimédia, les éditeurs et radiodiffuseurs, les avocats salariés, et Reputation Guard; et
3.
La section Signature
..\..\NavigationBar1.jpg
La « Barre de navigation » indique la section actuellement sélectionnée et permet une navigation rapide vers les différentes sections tel qu’indiqué ci-dessous:
1.
La section actuellement sélectionnée est en surbrillance jaune et son contenu s’affiche sous la barre de navigation
2.
Chacun des « onglets » sur la barre de navigation représentant une section de garantie apparaît en gris (désactivé) tant qu'il n'est pas sélectionné sur la Page Garanties
3.
Les onglets des garanties sélectionnées sur la Page Garanties passent d'un fond gris à un fond blanc avec du texte en bleu souligné, ce qui indique qu’il peut être utilisé en tant que lien hypertexte pour aller à la première page de cette section.
Au sein d'une section, les boutons « Suivant » et « Retour » situés en bas de la page peuvent être utilisés pour se déplacer entre les pages de cette section; pour afficher le contenu d'une autre section, vous devez sélectionner ladite section dans la barre de navigation.  Cliquez sur le bouton « Page Garanties » pour accéder rapidement à la Page Garanties.  Vous pouvez cliquer sur le bouton « Signer et compléter » (s’affiche uniquement dans les pages de la section Garantie) pour accéder rapidement à la dernière page de la section Signature.
Une fois que la société proposante a rempli la section Introduction et les sections Garantie pour l’ensemble de la garantie recherchée, la proposition doit être signée par voie électronique et renvoyée à l'assureur par l’intermédiaire du courtier de la société proposante.
Conseil n°1 pour l'application : s’il existe des conseils précis pour une section Garantie particulière, ils sont décrits dans cette section.
Conseil n°2 pour l'application : la numérotation des questions au sein d'une section donnée peut sembler « sauter »; cela est normal et signifie que ces questions ne s'appliquent pas (par exemple, les questions n° 12 à 15 dans la section Erreurs et Omissions ne s'affichent que si la société proposante met au point des logiciels).
Informations générales
Société Proposante :
Siège social :
Site internet de la Société Proposante :
Forme juridique de la Société Proposante (Structure du capital social du Proposant):
Dénomination sociale de la maison mère de la Société Proposante :
Chiffre d’affaires annuel (dernier exercice) de la maison mère de la  Société Proposante:
Merci de préciser :
Interlocuteur/Responsable de la Société Proposante  :
Nom :
Fonction :
E-mail :
En indiquant une adresse de courriel, le proposant à la cyber-assurance consent à ce qu’AIG envoie au contact des instructions sur la manière d'accéder au portail de la Cyber-assurance d'AIG.  Afin de recevoir un rapport résumant les résultats de l'évaluation par l'assureur du cyber-risque du proposant, le contact doit fournir une adresse de courriel.  La fourniture d'une adresse de courriel dans le cadre de la proposition de cyber-assurance d'AIG n'entraînera pas l'envoi de courriels au contact, autres que celui susmentionné, à moins que le contact n’accepte de recevoir des communications supplémentaires.
Page de la couverture
Veuillez sélectionner les garanties recherchées dans la liste ci-dessous. Veuillez noter que les descriptions des produits fournies ci-dessous ne sont que des descriptions sommaires et que la garantie est assujettie aux termes et aux conditions des polices en vigueur.
l'assurance responsabilité civile et de première partie contre une défaillance de la sécurité du réseau d’une société, ou un défaut de protection des renseignements confidentiels, y compris les coûts pour aviser les victimes d’une violation, les coûts de restauration des données électroniques à partir des copies, ou faire face à une interruption importante de l’activité. Pour en savoir plus, cliquez ici. 
protège les prestataires de services professionnels contre les allégations de négligence dans les services professionnels rendus. Pour en savoir plus, cliquez ici. 
traite de la responsabilité des entreprises qui développent ou distribuent des contenus multimédias. Pour en savoir plus, cliquez ici.
couverture complète des expositions aux risques médiatiques des entreprises d'édition et de radiodiffusion, des risques liés aux reportages, aux baladodiffusions, aux contenus transmis par des appareils sans fil. Pour en savoir plus, cliquez ici.
répond à l'éventail des réclamations auxquelles les avocats de société peuvent être confrontés provenant des actionnaires, employés, organismes de réglementation, clients ou autres tiers. Pour en savoir plus, cliquez ici.
la couverture contre les coûts de communication en cas de crise pour gérer soit une mauvaise publicité ou des informations potentiellement préjudiciables qui se sont déjà répandues. Pour en savoir plus, cliquez ici.
Conseil n°3 pour l'application : l’assurance responsabilité pour le contenu multimédia et l’assurance responsabilité pour les éditeurs et radiodiffuseurs ne peuvent pas être souscrites ensemble; en sélectionner une désélectionne l'autre.

Conseil n° 4 pour l'application : assurez-vous d’avoir sélectionné toutes les garanties souhaitées avant de signer la proposition par voie électronique; si vous n’avez pas répondu à toutes les questions qui ne sont pas spécifiquement indiquées comme étant « facultatives » la couverture ne sera pas proposée, ou vous n’obtiendrez qu’une indication de la couverture sous réserve des réponses à ces questions.
CONSEILS SPÉCIFIQUES POUR LA SECTION CYBER
Les réponses aux questions de cette section Cyber sont utilisées par l'assureur pour évaluer la menace, l'incidence sur l’entreprise et l'efficacité du contrôle de la société proposante aux fins d'évaluation du cyber-risque global et pour fournir ou améliorer les produits, les services de gestion des risques ou les offres de programmes.
Les questions de la section Cyber sont adaptées à l'organisation de la société proposante, à ses risques spécifiques et aux cyber-assurances spécifiques recherchées. En conséquence, la société proposante ne verra que les questions qui s'appliquent à l’évaluation de ses risques par l'assureur. Pour compléter plus facilement la section Cyber veuillez consulter le guide ci-dessous:
1.
Remplissez les sections Exposition aux risques et Applicabilité et enregistrez le document avant d'envoyer la proposition aux autres parties au sein de l'organisation de la société proposante.
La section Cyber adapte à la fois les questions présentées à la société proposante et leur ordre sur la base des réponses aux sections Exposition aux risques et Applicabilité; l'envoi, par exemple, de la section Contrôles au contact chargé de la sécurité de l'information de la société proposante avant que la section Exposition aux risques ne soit remplie peut conduire à des questions manquantes ou à l’affichage de questions non pertinentes.
2.
S'assurer que toutes les questions obligatoires sont remplies; les questions obligatoires sont marquées d'un astérisque rouge.
Si la société proposante recherche une cyber-assurance, elle doit répondre aux questions obligatoires avant de pouvoir signer la proposition par voie électronique.
3.
Choisissez soit de renoncer à répondre aux questions qui peuvent être levées, ou de répondre à toutes les questions; choisissez l'option appropriée dans la section Applicabilité.
En fonction du secteur d’activité, de la taille et des caractéristiques de l'exposition aux risques de la société proposante, l'assureur peut être en mesure de formuler certaines hypothèses au sujet de la menace et des répercussions sur l’entreprise du proposant et renoncer à tout ou partie des sections Menace et Incidence et aux questions s’y rapportant. Selon la société proposante, les hypothèses de l'assureur peuvent sous-évaluer ou surévaluer le risque. Même si l'assureur est en mesure de renoncer à tout ou partie des sections Menace et Incidence et aux questions correspondantes, la société proposante aura la possibilité de répondre explicitement à ces questions si elle le souhaite.
Afin d'assurer la transparence dans le processus d’évaluation des risques et comprendre comment la société proposante peut améliorer sa cyber-maturité, l'assureur mettra à sa disposition un rapport comprenant le résumé de ses cotes de risque, les scénarii des principaux risques et les contrôles de réduction des risques fondés sur les réponses fournies dans la section Cyber de la présente proposition, que la société proposante se voit offrir, ou souscrive la cyber-assurance auprès de l'assureur. Si la société proposante souscrit une cyber-assurance, une analyse plus détaillée de sa cyber-maturité sera mise à sa disposition. Pour choisir de recevoir le rapport, le contact/le gestionnaire des risques et/ou le responsable de la sécurité informatique/employé équivalent de la société proposante doit fournir une adresse de courriel à laquelle AIG enverra les instructions sur la manière d'accéder au rapport via le portail de la Cyber-assurance d'AIG.
Risques
Les sections Exposition aux risques et Applicabilité ci-dessous doivent obligatoirement être remplies pour toutes les sociétés proposantes afin de recevoir le devis de cyber-assurance.
Conseil pour l'application : les questions de la section Exposition aux risques qui sont sans objet - parce qu'elles concernent des actifs ou des dossiers que la société proposante a indiqué ne pas posséder, ou traitent des expositions aux risques pour lesquelles la société proposante ne souhaite pas la couverture - n'apparaîtront pas, mais la numérotation des questions ne changera pas; par conséquent, la numérotation des questions peut « sauter » – cela est normal.
1
*
Veuillez sélectionner le secteur d'activité principal qui  correspond le mieux  à la Société Proposante :
(Merci de ne sélectionner qu'une seule réponse. Si la Société Proposante exerce une activité dans plusieurs secteurs, elle peut fournir de plus amples détails à la Question n°2)
2
Si la Société Proposante souhaite que soient prises en compte plusieurs activités dans différents secteurs, elle  est invitée à indiquer le pourcentage du chiffre d’affaires que représentent ces activités:(La somme totale des pourcentages doit être égale à 100 %, sinon seule la réponse donnée à la question n°1 sera prise en compte)
3
*
Chiffre d’affaires annuel de la Société Proposante (dernier exercice) :
Veuillez joindre à ce questionnaire le dernier rapport annuel consolidé.
4
*
Veuillez sélectionner les garanties CYBER souhaitées :
Cyber-risque non-physique
Cyber-risque physique
Extensions Cyber
5
*
Veuillez indiquer le nombre d'employés de la Société Proposante :
6
*
Veuillez cocher la ou les zones géographiques dans la/lesquelles la Société Proposante exerce son activité :
7
*
Veuillez cocher le(s) type(s) d'informations ou données que la Société Proposante est amenée à recueillir, traiter, héberger ou qui sont  transférées au sein de la Société Proposante, ou par l’intermédiaire de tiers pour son propre compte.
8
*
Entrez le nombre approximatif d'enregistrements uniques de renseignements permettant d’identifier une personne (PII) qui seraient considérés comme des dossiers d'employés qui sont traités, stockés et/ou transférés au sein de l'environnement de la société proposante :
9
*
Entrez le nombre approximatif d'enregistrements uniques de renseignements permettant d’identifier une personne (PII) qui seraient considérés comme des dossiers CLIENTS qui sont traités, stockés et/ou transférés au sein de l'environnement de la société proposante :
10
*
Entrez le nombre approximatif de transactions PCI uniques réalisées par an par la société proposante (au total dans tous les groupes d'activité) :
11
*
La Société Proposante est-elle certifiée PCI DSS 3.x si requis?
12
*
Entrez le nombre approximatif d'enregistrements uniques de données relatives à la santé (PHI) qui seraient considérés comme des dossiers d'employés qui sont traités, stockés et/ou transférés au sein de l'environnement de la société proposante :
13
*
Entrez le nombre approximatif d'enregistrements uniques de données relatives à la santé (PHI) qui seraient considérés comme des dossiers CLIENTS qui sont traités, stockés et/ou transférés au sein de l'environnement de la société proposante :
14
*
Entrez le nombre approximatif d'enregistrements uniques classifiés du gouvernement qui contiennent des renseignements secrets ou sensibles qui sont traités, stockés et/ou transférés au sein de l'environnement de la société proposante.
15
*
Dans l'hypothèse d'une violation de données personnelles, de données bancaires et/ou de données médicales au sein de la Société Proposante, le droit ou la règlementation applicable imposent-ils à la Société Proposante de déclarer une telle violation dans les 7 jours suivants sa découverte ?
16
*
Dans l'hypothèse d'une violation de données personnelles, de données bancaires et/ou de données médicales au sein de la Société Proposante, le droit ou la règlementation applicable imposent-ils à la Société Proposante de fournir aux victimes d'une telle violation des services de protection d'identité ?
17
*
Dans l'hypothèse d'une violation d'au moins 500 données personnelles, données bancaires et/ou données médicales au sein de la Société Proposante, le droit ou la règlementation applicable imposent-ils à la Société Proposante d'enquêter sur de telles fuites ?
18
Merci de compléter les coordonnées du  Responsable de la sécurité des systèmes ou de tout autre employé occupant une fonction similaire
Nom:
*Fonction:
E-mail:
En indiquant une adresse de courriel, le proposant à la cyber-assurance consent à ce qu’AIG envoie au contact des instructions sur la manière d'accéder au portail de la Cyber-assurance d'AIG.  Afin de recevoir un rapport résumant les résultats de l'évaluation par l'assureur du cyber-risque du proposant, le contact doit fournir une adresse de courriel.  La fourniture d'une adresse de courriel dans le cadre de la proposition de cyber-assurance d'AIG n'entraînera pas l'envoi de courriels au contact, autres que celui susmentionné, à moins que le contact n’accepte de recevoir des communications supplémentaires.
19
Indiquer :
Le nombre de dirigeants que compte la Société Proposante :
Le nombre d'employés qui traitent, contrôlent ou gèrent les transactions financières, titres financiers:
Le nombre de dirigeants, de mandataires, de responsables, d'employés, d'administrateurs et de gestionnaires qui gèrent des fonds ou d'autres biens au titre de régimes d'avantages sociaux soumis à la loi ERISA (pour les filiales américaines):
Le nombre moyen quotidien et le montant en dollars des virements :
National (nombre) :
National (montant en €) :
À l'étranger (nombre) :
À l'étranger (montant en €) :
20
Indiquer le pourcentage du chiffre d’affaires global de la Société Proposante provenant de procédés de «
traitement ?? » ou de « fabrication » contrôlés par des systèmes de contrôle industriels (ICS), des systèmes d'acquisition et de contrôle des données (SCADA), des technologies d’exploitation (Operational Technology / OT), des serveurs et applications critiques ou des équipements critiques connectés (IOT) :
21
Indiquer en pourcentage la consommation de services d'utilité publique(eau, gaz ou électricité) de la Société Proposante qui sont surveillés ou ajustés au moyen de Systèmes de contrôle industriels (ICS), de systèmes d'acquisition et de contrôle des données (SCADA), de technologies d’exploitation (Operational Technology / OT), de serveurs et d'applications critiques ou d’équipements critiques connectés (IOT) :
22
Indiquer la valeur approximative des biens mobiliers et immobiliers, des stocks, des machines ou des équipements pour TOUS les sites de la Société Proposante :
Indiquer la valeur approximative de ces biens pour le site le plus important (ou le plus sensible) de la Société Proposante :
23
Indiquer le nombre de sites que la Société Proposante exploite :
Indiquer le nombre d'employés du site le plus important de la Société Proposante :
24
Indiquer le pourcentage du chiffre d’affaires de la Société Proposante qui serait affecté si le site le plus important (ou le plus sensible) de la Société Proposante devenait inexploitable pendant douze (12) mois :
25
La Société Proposante a-t-elle été touchée par un incident CYBER ayant occasionné des dommages matériels au cours des 5 dernières années ?
a.  Préciser la perte totale subie pendant les 5 dernières années :
b.  Préciser le nombre d'incidents CYBER  ayant occasionné des dommages matériels au cours des 5 dernières années :
c.  Joindre à ce questionnaire le relevé détaillé des sinistres  pour les 5 dernières années (avec une date d’évaluation datée de moins de 90 jours à la date d’effet requise).
26
Indiquer le nombre approximatif de composants ou de produits connectés et fabriqués par la Société Proposante chaque année ou, dans le cas d'un logiciel, distribué sous licence par la Société Proposante chaque année. :
a.  Dispositifs médicaux (y compris les appareils de maintien des fonctions vitales, les pompes à insuline, les systèmes de surveillance sanitaire, etc.) :
b.  Systèmes embarqués (systèmes d'exploitation qui commandent des véhicules) :
c.  Systèmes de contrôle industriels (ICS), systèmes d'acquisition et de contrôle des données (SCADA), technologies d’exploitation (Operational Technology / OT) ou composants qui s'y rapportent :
d.  Autres appareils connectés (IOT) :
27
La Société Proposante fournit-elle des services de santé ou traite-t-elle des patients ? Si oui, indiquer le nombre moyen :
a.  de lits occupés par an :
b.  d'actes chirurgicaux réalisés par an :
c.  d'examens radiologiques réalisés par an :
d.  d'ordonnances délivrées par an :
28
La Société Proposante exploite-t-elle des raffineries ? Si oui, indiquer :
a.  le nombre total de barils par jour (b/j) traités par la Société Proposante :
b.  le nombre de raffineries que la Société Proposante gère ou exploite :
c.  le pourcentage du nombre de raffineries de la Société Proposante situées dans l’eau ou à proximité d'un plan d'eau :
d.  le pourcentage du nombre de raffineries de la Société Proposante situées dans ou à proximité d'une grande agglomération ?
29
La Société Proposante exploite-t-elle une infrastructure de pipelines ? Si oui, indiquer :
a.  l'âge de cette infrastructure (en nombre d’années) :
b.  le diamètre moyen des pipelines (en mètres) :
c.  la profondeur moyenne des pipelines (en mètres, indiquer un nombre négatif si hors-sol) :
d.  la longueur de l'infrastructure de pipelines (en kilomètres) :
e.  le montant correspondant à la part financière de la Société Proposante dans l'infrastructure de pipelines qui risque d’être perdu en cas de sinistre:
f.   le pourcentage du nombre de pipelines de la Société Proposante situés dans l’eau ou à proximité d'un plan d'eau :
g.  le pourcentage du nombre de pipelines de la Société Proposante situés dans ou à proximité d'une grande agglomération:
30
La Société Proposante exploite-t-elle des centrales électriques ? Si oui, indiquer :
a.  le nombre de centrales à charbon, de centrales nucléaires, solaires, hydroélectriques, éoliennes ou à énergies alternatives que la Société Proposante exploite ou entretient :
b.  le nombre de centrales de la Société Proposante situées dans l’eau ou à proximité d'un plan d'eau :
c.  le nombre de centrales de la Société Proposante situées dans ou à proximité d'une grande agglomération:
d.  le montant correspondant à la part financière de la Société Proposante dans la/les centrale(s) qui risque d’être perdu en cas de sinistre:
31
La Société Proposante exploite-t-elle des sites miniers ? Si oui, indiquer :
a.  le nombre de sites miniers que la Société Proposante exploite ou entretient :
b.  le nombre de sites miniers de la Société Proposante situés dans l’eau ou à proximité d'un plan d'eau :
c.  le nombre de sites miniers de la Société Proposante situés dans  d'une grande agglomération?(à moins de xx km) proximity is too vague
d.  le nombre de sites miniers souterrains de la Société Proposante :
e.  le nombre de sites miniers à ciel ouvert de la Société Proposante :
f.  le montant correspondant à la part financière de la Société Proposante  dans le/les site(s) minier(s) qui risque d’être perdu en cas de sinistre:
32
La Société Proposante exploite-t-elle des sites de forage ou de fracturation hydraulique pétrolière (ci-après dénommés « fracturation ») ?
a.  Si oui, indiquer : le nombre de sites de fracturation ou de forage que la Société Proposante exploite ou entretient :
b.  le nombre de sites de fracturation ou de forage de la Société Proposante situés dans l’eau ou  d'un plan d'eau :
c.  le nombre de sites de fracturation ou de forage de la Société Proposante  situés  dans ou  d'une grande agglomération?
d.  le montant correspondant à la part financière de la Société Proposante dans le/les site(s) de fracturation ou de forage qui risque d’être perdu en cas de sinistre:
33
Au cours des 5 dernières années, la Société Proposante a-t-elle été présumée responsable suite à un incident de sécurité CYBER ayant causé des dommages corporels ou matériels à ses clients ou à des tiers ?
a.  Préciser la perte totale subie au cours des 5 dernières années :
b.  Préciser le nombre d'incidents de sécurité CYBER ayant occasionné des dommages corporels ou matériels au cours des 5 dernières années :
c.  Joindre à ce questionnaire le détail  des sinistres des 5 dernières années
34
La société proposante a-t-elle désigné un employé en tant que délégué à la protection des données (DPD) ?
35
Afin de se conformer au RGPD, la société proposante fait-elle ce qui suit ? (Sélectionnez toutes les réponses appropriées)
 Entrer les détails supplémentaires ici :
Applicabilité
1
*
Sélectionnez le type d’actifs existants au sein de la Société Proposante :
2
La Société Proposante préfère-t-elle répondre à toutes les questions ou ignorer les questions complémentaires ? (Nous vous conseillons de répondre à l’ensemble des questions afin d’avoir une analyse plus détaillée).
Compte tenu des réponses apportées par la Société Proposante dans la section  Risques, l'Assureur ne peut ignorer aucune des questions portant sur les Menaces et leurs conséquences.
Informations relatives aux Fournisseurs Externes
Si la couverture pour interruption de service et/ou interruption d'activité dépendante est souhaitée, sélectionnez la société et le service fourni/dépendance correspondant dans le tableau ci-dessous.  Si la Société ou le Service/Dépendance ne figure pas dans la liste, veuillez cocher « Autres » et saisir le nom/service/Dépendance à droite.   Conseil pour l'application : bien que cela ne soit pas nécessaire pour recevoir le devis de cyber-assurance, la couverture contre l'interruption de service et/ou la couverture d'interruption d'activité dépendante peuvent, en particulier, être limitées ou non offertes sans ce renseignement.
1
*
La Société Proposante dépend-elle de Fournisseurs Externes ?
2
Saisir les Sociétés et les Services fournis ci-dessous :
Nom de la société
Service fourni
[Autre fournisseur]
[Autre service]
Menaces
Les questions ci-dessous ont pour but de permettre à l'assureur d’analyser les différents types de menaces en déterminant le nombre d’attaques/incidents (ayant abouti ou non) à l’encontre de la société proposante et de comparer ceux-ci avec les moyennes du secteur d’activité concerné. 
 
Notez qu’il n’est pas demandé à la société proposante de justifier que lesdites attaques ou lesdits événements se sont produits, mais plutôt de présenter leur environnement de menace.
Si plusieurs événements identifiés dans une question se sont produits, ne prenez en compte que l'incident le plus récent dans votre réponse.  La société proposante peut répondre « ne sait pas ou ne souhaite pas divulguer » dans le cas où elle n'est pas en mesure de déterminer si de telles attaques ou de tels événements ont eu lieu, ou si elle ne souhaite pas divulguer des renseignements sur son environnement de menaces.
 
Conseil pour l'application: les questions sur la menace qui sont sans objet – parce qu'elles concernent des actifs que la société proposante a déjà indiqué ne pas posséder – n'apparaîtront pas, mais la numérotation des questions ne changera pas; par conséquent, la numérotation des questions peut « sauter » – cela est normal. 
Menaces
Oui (7 derniers jours)
Oui, ces 7 derniers jours
Oui (entre 8 à 30  jours)
Oui, ces 8 à 30 derniers jours
Oui (entre 31 à 90  jours)
Oui, ces 31 à 90 derniers jours
Oui (entre 91 à 365  jours)
Oui, ces 91 à 365 derniers jours
Non, la Société Proposante n'a fait l'objet d'aucune attaque de ce type durant l'année écoulée
Non, le Postulant n'a fait l'objet d'aucune attaque de ce type durant l'année écoulée
Ne sait pas ou ne souhaite pas divulguer
Ne sait pas (le Postulant ne surveille ni ne consigne de telles attaques)
1
La Société Proposante a-t-elle connaissance qu'une ou plusieurs de ses applications Web ont été la cible d'une attaque ? Le terme « attaque » désigne toute tentative de la part d'utilisateurs non autorisés d'exploiter une vulnérabilité dans l'application Web afin d'accéder à des informations, de modifier les configurations et/ou de perturber la disponibilité de cette application.
2
La Société Proposante a-t-elle connaissance qu'un ou plusieurs de ses systèmes de point de vente (terminaux de points de vente, caisses de points de vente) ont été la cible d'une attaque ? Pour les besoins de cette question, « attaque » désigne toute tentative à distance de la part d'utilisateurs non autorisés d'accéder à des données bancaires, hors tentatives de falsification/sabotage physique.
3
La Société Proposante a-t-elle connaissance qu'un employé ou un utilisateur a utilisé les privilèges de son compte pour commettre un acte illicite ou malveillant afin de dérober des données, modifier le fonctionnement des systèmes et/ou modifier des données ?
Oui (7 derniers jours)
4
La Société Proposante a-t-elle connaissance qu'un employé ou un utilisateur a involontairement divulgué des données personnelles, des données médicales, des données bancaires ou des données confidentielles (données sensibles, confidentielles ou secrètes) et/ou a involontairement provoqué un mauvais fonctionnement du système ou du réseau  ayant impacté l'activité ?
Oui (7 derniers jours)
5
La Société Proposante a-t-elle connaissance de la disparition de l'un de ses outils informatiques (ordinateurs portables, téléphones portables, serveurs, objets connectés, périphériques de stockage amovibles, etc.) suite à un déplacement non autorisé ou un vol?
Oui (7 derniers jours)
6
La Société Proposante a-t-elle connaissance qu'un programme malveillant a infecté un ou plusieurs de ses Systèmes d'information (serveurs, applications, ordinateurs portables, ordinateurs de bureau, téléphones portables, etc.) afin de dérober des données, de voler des identifiants, de chiffrer des données (en liaison avec un « ransomware ») et/ou de modifier le fonctionnement de ces systèmes ?
Oui (7 derniers jours)
7
La Société Proposante a-t-elle connaissance de l'installation physique d'un dispositif de piratage de carte bancaire (« skimming ») sur une ressource (terminal de points de vente, DAB, pompe à essence) qui lit les données de la bande magnétique des cartes de paiement ?
Oui (entre 91 à 365  jours)
Do not know (the Applicant does not monitor or record these events)
8
La Société Proposante a-t-elle connaissance qu‘une personne a tenté d'accéder sans autorisation à un ou plusieurs Systèmes d'information afin de voler des informations commerciales confidentielles (secrets industriels/de fabrique, propriété intellectuelle, données financières ou autres informations protégées) ?
9
La Société Proposante a-t-elle connaissance qu'une attaque par Déni de service (DoS) ou par Déni de service distribué (DDoS) visant à compromettre la disponibilité d'un ou de plusieurs de ses Systèmes d'information s'est produite ?
10
La Société Proposante a-t-elle connaissance de tout autre incident majeur de sécurité informatique, non encore traité dans les neuf questions précédentes, ayant pu entrainer des problèmes de confidentialité, d'intégrité et/ou de disponibilité ?
Conséquences
Les questions ci-après ont pour but d’aider l'Assureur à mesurer les conséquences d’un incident CYBER sur l’activité de la Société Proposante. Les questions relatives aux conséquences qui sont sans objet n'apparaîtront pas. En revanche, la numérotation des questions restera la même. Dans le cadre des scénarii décrits dans les questions 1 à 12 ci-dessous, veuillez prendre en compte la période de temps la plus courte avant que l'incident décrit ne soit susceptible de perturber l’activité de l'entreprise.
Incidences
Entre 0 et 59 secondes
Entre 0 et 59 secondes
Entre 1 et 59 minutes
Entre 1 et 59 minutes
Entre 1 et 7 heures
Entre 1 et 7 heures
De plus de 7 heures à 24 heures
Entre plus de 7 heures et 24 heures
De plus de 24 heures à 7 jours
De plus de 24 heures à 7 jours
Plus de 7 jours
Plus de 7 jours
1
En cas d'indisponibilité d'une ou de plusieurs applications Web de la Société Proposante durant les heures d'activité, combien de temps faudrait-il avant que l’activité/la production de l'entreprise ne soit impactée ?
2
En cas d'indisponibilité d'un ou de plusieurs systèmes de point de vente de la Société Proposante durant les heures d'activité, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
De plus de 7 heures à 24 heures
3
En cas d'indisponibilité d'au moins 10 % des outils d'utilisateur de la Société Proposante durant les heures d'activité, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
Entre 1 et 7 heures
De plus de 7 heures à 24 heures
4
En cas d'indisponibilité d'un ou de plusieurs terminaux de la Société Proposante durant les heures d'activité, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
De plus de 7 heures à 24 heures
5
En cas d'indisponibilité des données hors ligne ou des supports amovibles de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
De plus de 7 heures à 24 heures
6
En cas d'indisponibilité du/des réseaux externes, internes et/ou des réseaux des partenaires de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
7
En cas d'indisponibilité des serveurs ou applications critiques de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
Entre 0 et 59 secondes
1 to 7 hours
8
En cas d'indisponibilité d'au moins 10 % du personnel de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
Entre 1 et 7 heures
De plus de 24 heures à 7 jours
Plus de 7 jours
9
En cas d'indisponibilité des systèmes d'acquisition et de contrôle des données (SCADA), des systèmes de contrôle industriel (ICS) ou des technologies d’exploitation (Operational Technology / OT) de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
10
En cas d'indisponibilité des dispositifs de soins de santé de la Société Proposante, combien de temps faudrait-il avant que le traitement du patient ne soit impacté ?
Entre 0 et 59 secondes
Entre 1 et 59 minutes
11
En cas d'indisponibilité des systèmes embarqués de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
1 to 59 minutes
12
En cas d'indisponibilité des équipements critiques connectés de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
Entre 1 et 59 minutes
13
Au sein de de la Société Proposante, quelles ressources traitent, hébergent ou transfèrent des données personnelles ?
(Veuillez cocher toutes les réponses applicables)
14
Au sein de la Société Proposante, quelles ressources traitent, hébergent ou transfèrent des données bancaires (données de carte de paiement) ?
(Veuillez cocher toutes les réponses applicables)
15
Au sein de la Société Proposante, quelles ressources traitent, hébergent ou transfèrent des données médicales ?
(Veuillez cocher toutes les réponses applicables)
16
Au sein de la Société Proposante, quelles ressources traitent, hébergent ou transfèrent des données confidentielles (données sensibles et/ou secrètes)?
(Veuillez cocher toutes les réponses applicables)
Please select all that apply.
En examinant les scénarios décrits aux questions 17 à 33, indiquez la pire conséquence à laquelle la société proposante pourrait raisonnablement s’attendre à voir se produire.
 
Conseil pour l'application : survolez les en-têtes de colonnes pour voir la description des réponses.
Incidences
Catastrophique
préjudices importants tels qu'un décès ou des pertes matérielles qui ne sont généralement pas réparables
Préjudiciable
préjudice financier ou matériel étendu
Modérée
préjudice financier ou matériel limité
Marginale
préjudice financier ou matériel minime
Négligeable
aucune incidence pour l'activité
17
Quel serait l'impact pour la Société Proposante si quelqu'un ou quelque chose venait à modifier ?? I would keep ‘’altérer’’ le fonctionnement  de son réseau informatique ?
Catastrophique
18
Quel serait l'impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses applications Web critiques ?
Modérée
19
Quel serait l'impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses systèmes de point de vente ?
Préjudiciable
Modérée
20
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses serveurs critiques (y compris les applications critiques fonctionnant sur ces serveurs) ?
Modérée
21
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses outils d'utilisateur?
22
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à modifier ou à supprimer des informations dans les données hors ligne de la Société Proposante (supports amovibles) et/ou falsifier des fichiers de sauvegarde/d'archive ?
23
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à  le fonctionnement des terminaux ?
24
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à  le fonctionnement de ses systèmes de contrôle et d'acquisition de données (SCADA), de ses systèmes de contrôle industriel (ICS) ou des technologies d’exploitation (Operational Technology / OT)?
Préjudiciable
25
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à  le fonctionnement de ses dispositifs de soins de santé?
26
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à  le fonctionnement de ses systèmes embarqués ?
27
Quel serait l’impact si quelqu'un ou quelque chose venait à  le fonctionnement des dispositifs critiques connectés de la Société Proposante ?
Catastrophique
28
Quel serait l’impact si quelqu'un ou quelque chose venait à  le fonctionnement des dispositifs non critiques connectés de la Société Proposante ?
29
Quel serait l’impact pour la Société Proposante si une transaction frauduleuse venait à être effectuée suite à l'exploitation d'un outil d'utilisateur, d'un(e) serveur/application critique, d'une application Web critique, d'un système de point de vente, du réseau et/ou des terminaux ?
30
Quel serait l’impact pour la Société Proposante si des identifiants, des configurations, des privilèges, des comptes et/ou des données venaient à être modifiés au sein même des outils d'utilisateur de la Société Proposante, de ses serveurs/applications critiques, de ses applications Web critiques, de ses systèmes de point de vente, de son réseau et/ou de ses terminaux ? Ceci inclus la falsification (falsification is actually better term in this case) et le détournement. 
31
Quel serait l’impact pour la Société Proposante d'un changement non autorisé ou d'une erreur de configuration au sein du système de contrôle et d'acquisition des données (SCADA) de la Société Proposante, de son système de contrôle industriel (ICS),  ou de ses technologies d’exploitation (Operational Technology / OT), de ses dispositifs de soins de santé, de ses systèmes embarqués et/ou de ses dispositifs critiques connectés?
Négligeable
32
Quel serait l’impact pour la Société Proposante si des identifiants, des configurations, des privilèges, des comptes et/ou des données venaient à être modifiés ou en cas de changement non autorisé ou d'erreur de configuration au sein de ses dispositifs non critiques connectés ?
Catastrophique
Négligeable
33
Quel serait l‘impact pour la Société Proposante si quelqu'un au sein de son organisation (accidentellement ou délibérément) venait à transmettre à une personne non autorisée (extérieure à l'organisation, employé, partenaire ou système) des identifiants, des données confidentielles/exclusives et/ou d'autres informations confidentielles de l'organisation ?
Les réponses aux questions relatives à l'efficacité du contrôle permettront à l'assureur de mieux comprendre et évaluer le cyber-risque de la société proposante, mais il n'est pas obligatoire d’y répondre; toutes les questions des sections sur l'efficacité du contrôle sont FACULTATIVES (Voir le conseil n°1 pour l'application ci-dessous).   Les questions relatives à l'efficacité du contrôle sont organisées en groupes qui correspondent globalement aux actifs informatiques que la société proposante a indiqué posséder.   Conseil n°1 pour l'application : les questions hautement prioritaires dans la section sur l'efficacité du contrôle ont une        autour du numéro de la question à des fins d'identification; il est recommandé de répondre à ces questions.  Conseil n°2 pour l'application : nous comprenons qu'il peut être difficile de répondre aux questions sur le contrôle par un oui ou un non, et à ce titre, les société proposantes doivent répondre aux questions par les réponses qu'elles estiment être les plus représentatives de la mise en œuvre de ce contrôle dans leur organisation. Si une société proposante souhaite fournir des commentaires additionnels pour une question précise, veuillez fournir ledit commentaire sous forme d'addenda lorsque la proposition est soumise.
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d'identification;  il est recommandé de répondre à ces questions.
Efficacité des contrôles - Sécurité informatique en général
.\Images\mystar-new.jpg
1
La Société Proposante gère-t-elle activement tous les périphériques matériels sur le réseau (y compris les réseaux sans fil) de sorte à ne consentir l'accès qu'aux périphériques autorisés, à identifier les périphériques non autorisés ou non gérés et à les empêcher d'accéder au réseau ?
.\Images\mystar-new.jpg
2
La Société Proposante gère-t-elle activement tous les logiciels sur le réseau (y compris les réseaux sans fil) de sorte à n'installer et à ne pouvoir exécuter que les logiciels autorisés, à identifier les logiciels non autorisés ou non gérés et à empêcher leur installation ou leur exécution ?
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3
La Société Proposante établit-elle, met-elle en œuvre et gère-t-elle activement les paramètres de sécurité des ordinateurs portables, des serveurs et des postes de travail au moyen d'une gestion rigoureuse de la configuration et d'un processus de contrôle des modifications afin d'empêcher les pirates d'exploiter des services et des réglages vulnérables ?
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4
La Société Proposante possède-t-elle un système de gestion de la sécurité des informations comportant un processus visant à acquérir en permanence, à évaluer et à réagir en cas de nouvelles informations afin d'identifier les vulnérabilités, de les corriger et de minimiser les possibilités de piratage ?
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5
La Société Proposante suit-elle, contrôle-t-elle, prévient-elle et corrige-t-elle l'utilisation, l'affectation et la configuration des privilèges administratifs sur ses serveurs, ses applications, ses outils informatiques, ses terminaux et ses périphériques réseau ?
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6
La Société Proposante recueille-t-elle, gère-t-elle et analyse-t-elle les journaux des incidents (logs) qui pourraient permettre de détecter, de comprendre  ou de reprendre les activités après une attaque ?
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7
La Société Proposante surveille-t-elle et met-elle en place des alertes pour signaler les comportements d'utilisateur, sorties de données et transferts de contenus inhabituels ?
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8
La Société Proposante minimise-t-elle l'ampleur d'une attaque et les possibilités pour les pirates de manipuler le comportement humain en interagissant avec les navigateurs Internet et les systèmes de messagerie électronique ?
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9
La Société Proposante analyse-t-elle et bloque-t-elle les courriels malveillants (y compris leurs liens et pièces jointes) par le biais d'une passerelle de messagerie  (boundaries), et bloque-t-elle les sites Web non autorisés via un filtre URL ?
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10
La Société Proposante réduit- elle le risque de courriels frauduleux en mettant en œuvre le système SPF (Sender Policy Framework) ou DMARC (Domain-based Message Authentication, Reporting and Conformance)?
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11
La Société Proposante contrôle-t-elle l'installation, la diffusion et l'exécution de codes malveillants en plusieurs points de l'entreprise, tout en optimisant le recours à l'automatisation pour une actualisation rapide des moyens de défense, la collecte de données et les mesures correctives ?
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12
La Société Proposante suit- elle, contrôle-t-elle et corrige-t-elle l'usage des ports, protocoles et services sur des périphériques reliés au réseau afin de réduire le risque de vulnérabilité pouvant être exploité par des pirates informatiques ?
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13
La Société Proposante évalue-t-elle les risques tous les mois pour déterminer si ses pare-feu bloquent effectivement tous les services inutiles (y compris les services TCP (Transmission Control Protocol) et UDP (User Datagram Protocol) qui ne sont pas nécessaires au fonctionnement de l'activité) ?
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14
La Société Proposante sauvegarde-t-elle les informations sensibles et a-t- elle mis en place une méthode éprouvée pour récupérer rapidement les données critiques ?
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15
La Société Proposante met- elle en œuvre et gère-t- elle activement les paramètres de sécurité des équipements de l'infrastructure du réseau au moyen d'une gestion rigoureuse de la configuration et d'un processus de contrôle des modifications afin d'empêcher les pirates d'exploiter des services et des réglages vulnérables ?
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16
La Société Proposante impose-t-elle une authentification multi-facteurs (authentification forte) pour tous les périphériques de réseau sensibles ?
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17
La Société Proposante détecte-t-elle, empêche-t-elle et corrige-t-elle le transit de flux d'informations entre des réseaux de différents niveaux de confiance (niveau d’authentification d’information) ?  Cette question inclut la segmentation de réseau.
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18
La Société Proposante impose-t-elle une authentification multi- facteurs (authentification forte) pour tous les accès à distance (par exemple les réseaux privés virtuels (VPN) et les services de Cloud) ?
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19
La Société Proposante a-t- elle mis en place des procédures et des outils pour empêcher la fuite de données, atténuer les effets de données exfiltrées et assurer la confidentialité et l'intégrité des informations sensibles ?
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20
La Société Proposante combine-t-elle une solution de prévention de perte de données en réseau pour surveiller et contrôler le flux des données avec des solutions standard pour contrôler et surveiller l'utilisation non autorisée de moyens de cryptage et les tentatives de vol de données ?
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21
La Société Proposante suit- elle, contrôle-t-elle, empêche-t-elle, corrige-t-elle et sécurise-t-elle l'accès aux actifs critiques (par exemple, les informations, les ressources et les systèmes) au moyen d'une politique en place pour identifier les personnes, les ordinateurs et les applications qui ont besoin et le droit d'accéder à ces actifs critiques sur la base d'une classification des données approuvée ?
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22
La Société Proposante suit- elle, contrôle-t-elle, empêche-t-elle et corrige-t-elle l'utilisation non sécurisée de réseaux locaux sans fil, des points d'accès et des systèmes client sans fil ?
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La Société Proposante gère-t-elle activement le cycle de vie des systèmes et des applications (y compris leur création, leur utilisation, leur inactivité et leur suppression) ?
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24
La Société Proposante impose-t-elle à tous ses employés de suivre une formation sur la sécurité informatique au moins une fois par an, comprenant une formation spécifique à la manipulation des données, à l'utilisation des courriels, d'Internet et  des outils informatiques, au hameçonnage et aux autres menaces sur les réseaux sociaux ?
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La Société Proposante gère-t-elle le cycle de vie de sécurité de tous les logiciels (qu'ils soient développés en interne ou acquis) ?
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26
La Société Proposante participe-t-elle à un programme d'échange d'informations sur les menaces de sécurité informatique, les vulnérabilités et les incidents pour une meilleure évaluation et surveillance des risques et une meilleure gestion de crise ?
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La Société Proposante protège-t-elle ses informations en développant et en mettant en œuvre une infrastructure de gestion de crise en cas d'incident (par exemple plans, rôles définis, formations, communications et contrôle de gestion) ?
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28
La Société Proposante teste-t-elle régulièrement la résistance globale de ses moyens de défense en simulant les objectifs et les actions d'un pirate informatique (au moins une fois par an) ?
Efficacité des contrôles - Applications Web
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1
La Société Proposante procède-t-elle au moins une fois par mois à une recherche et à une analyse des points faibles de ses applications Web ?
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2
La Société Proposante procède-t-elle au moins une fois par mois (ou plus fréquemment) à une évaluation des risques sur ses applications Web afin d'actualiser son inventaire de logiciels d'applications Web et de supprimer (ou de mettre à jour) les logiciels non autorisés ou obsolètes (plug-ins inclus) ?
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3
Après chaque évaluation des risques sur ses applications Web, la Société Proposante établit- elle un plan de correction des vulnérabilités de ses applications Web classées par ordre de priorité et exécute-t-elle ce plan dans les 15 jours ?
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4
La Société Proposante établit-elle, met- elle en œuvre et gère-t-elle une configuration sécurisée pour chaque application Web et serveur sous-jacents ? Ceci comprend le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques.
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5
La Société Proposante suit- elle, contrôle-t-elle, prévient- elle et corrige-t-elle l'utilisation, l'affectation et la configuration des privilèges administratifs sur ses applications Web et serveurs sous-jacents ?
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6
La Société Proposante recueille-t-elle, gère-t-elle et analyse-t-elle les journaux d'incidents (logs) de ses applications Web (y compris les bases de données associées, les équilibres de charge, etc.) qui pourraient permettre de détecter/alerter, de comprendre et de reprendre les activités après une attaque ?
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7
La Société Proposante s'assure-t-elle que les pare-feu en réseau et les pare-feu de ses applications Web bloquent effectivement les services inutiles ou corrigent les vulnérabilités virtuelles en bloquant activement les vecteurs d'exploitation des applications Web défaillantes ?
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8
La Société Proposante détecte-t-elle, empêche-t-elle et corrige-t-elle le transit d'informations entre des réseaux de différents niveaux de confiance au sein de son environnement d'applications Web ?
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9
La Société Proposante contrôle-t-elle l'accès aux secrets industriels, aux données sensibles ou confidentielles au moyen d'une authentification multi-facteurs (comprenant les certificats SSL (Secure Sockets Layer)/TLS (Transport Layer Security) SHA-2 (Secure Hash Algorithm)), de contrôles d'accès des privilèges minimaux, de communications sécurisées (par exemple HTTPS ou HTTP/2) ou de solutions de prévention de perte de données chez l'hôte pouvant également servir à appliquer les listes de contrôle d'accès même lorsque les données sont copiées en dehors du serveur Web ?
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10
La Société Proposante restreint- elle l'accès aux applications Web (y compris les données à l'intérieur de l'application Web) au moyen d'une segmentation de son réseau et de contrôles stricts des privilèges minimaux selon un minimum requis ?
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11
La Société Proposante gère-t-elle activement le cycle de vie des comptes système et applications Web (création, utilisation, inactivité et suppression) ?
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12
La Société Proposante gère-t-elle le cycle de vie de sécurité de toutes les applications Web développées en interne ou passe-t-elle en revue le code de ses applications Web par rapport aux applications Web acquises (développées en externe)?
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13
La Société Proposante s'est- elle dotée d'un plan d'intervention en cas d'incidents impliquant ses applications Web et tient-elle ce plan à jour,  le teste-t-elle et l'ajuste-t-elle au moins tous les 90 jours ?
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14
La Société Proposante réalise-t-elle au moins une fois par trimestre des tests d'intrusion sur ses applications Web ou des simulations d'attaques afin d'identifier  des failles et vérifier la résistance  de ses applications Web en cas d'incidents ?
Efficacité des contrôles – Points de vente
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1
La Société Proposante procède-t-elle au moins une fois par mois à une recherche et à une analyse des ressources de ses points de vente afin d'actualiser l'inventaire de ces actifs et de supprimer les points de vente non autorisés ?
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2
La Société Proposante procède-t-elle au moins une fois par mois à une évaluation des risques sur ses points de vente afin d'actualiser son inventaire de logiciels et de supprimer (ou de mettre à jour) les logiciels de points de vente non autorisés ou obsolètes ?
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3
Après chaque évaluation des risques de ses points de vente, la Société Proposante établit- elle un plan de correction des vulnérabilités de ses points de vente classés par ordre de priorité et exécute-t-elle ce plan dans les 15 jours ?
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4
La Société Proposante établit- elle, met- elle en œuvre et gère-t-elle une configuration sécurisée pour chacun des points de vente ? Ceci comprend le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques. Si la Société Proposante utilise des logiciels/produits de points de vente en fin de vie, répondre « non ».
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5
La Société Proposante suit- elle, contrôle-t-elle, prévient- elle et corrige-t-elle l'utilisation, l'affectation et la configuration des privilèges administratifs sur ses points de vente ?
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6
La Société Proposante impose-t-elle une authentification à plusieurs facteurs pour tous les administrateurs de points de vente ?
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7
La Société Proposante met- elle en œuvre et tient- elle à jour des moyens de défense contre les programmes malveillants (tels que les anti-virus, les anti-spywares et les systèmes de prévention des intrusions) pour tous ses points de vente ?
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8
La Société Proposante détecte-t-elle, empêche-t-elle et corrige-t-elle le transit de flux d'informations (y compris les données bancaires – données de carte de paiement) entre des réseaux de différents niveaux de confiance au sein de son environnement de points de vente par un des moyens énumérés ci-dessous ? (Veuillez cocher toutes les réponses applicables)
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9
Dans l'environnement de ses points de vente, la Société Proposante combine-t-elle une solution de prévention de perte de données en réseau pour surveiller et contrôler le flux des données bancaires (données de carte de paiement) avec des solutions standard pour contrôler et surveiller l'utilisation non autorisée de moyens de cryptage et les tentatives de vol de données ?
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10
Afin de renforcer la protection des données bancaires (données de carte de paiement), la Société Proposante utilise-t-elle une des solutions de cryptage des données bancaires (données de carte de paiement)   « de point à point (end to end) » proposées ci-après ? (Veuillez cocher toutes les réponses applicables)
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11
La Société Proposante segmente-t-elle ses systèmes de points de vente du reste du réseau, chiffre-t-elle toutes les communications de ses points de vente, contrôle-t-elle l'accès aux points de vente par le biais de privilèges minimaux et chiffre-t-elle toutes les données bancaires (données de carte de paiement) inactives ?
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12
La Société Proposante impose-t-elle une authentification à plusieurs facteurs (authentification forte) pour tous les opérateurs de points de vente/comptes d'utilisateur ?
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13
La Société Proposante gère-t-elle activement le cycle de vie des comptes système de points de vente (création, utilisation, inactivité et suppression) ?
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14
La Société Proposante gère-t-elle le cycle de vie de sécurité de tous les logiciels de points de vente développés en interne et acquis ?
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15
La Société Proposante recueille-t-elle, gère-t-elle et analyse-t-elle les journaux d'incidents (logs) des points de vente qui pourraient permettre de détecter, de comprendre ou de reprendre les activités après une attaque ? Une attention particulière devrait être accordée aux comportements inhabituels, aux activités de connexion, aux activités de hameçonnage, aux incidents C2 et à l'exfiltration de données.
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16
La Société Proposante s'est-elle dotée d'un plan d'intervention en cas d'incidents impliquant ses points de vente et tient-elle ce plan à jour, l'éprouve-t-elle et l'ajuste-t-elle au moins tous les 90 jours ?
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17
La Société Proposante réalise-t-elle au moins une fois par trimestre des tests d'intrusion sur ses points de vente (y compris des exercices de simulation de hameçonnage) ou des simulations d'attaques afin d'identifier des faiblesses et d'éprouver la réactivité de ses points de vente en cas d'incidents ?
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18
La Société Proposante impose-t-elle aux administrateurs, développeurs et opérateurs de points de vente de suivre une formation annuelle portant notamment sur les cycles de développement sécurisés, les moyens d'éviter les raccourcis qui contournent les contrôles opérationnels de sécurité et les meilleures pratiques en matière de sécurité informatique des points de vente?
Efficacité des contrôles – Délits d'initié/détournement d'informations privilégiées
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1
Afin de détecter les délits d'initié et le détournement d'informations privilégiées, la Société Proposante analyse-t-elle ou signale-t-elle l'un des éléments suivants ?
(Veuillez cocher toutes les réponses pertinentes applicables)
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2
La Société Proposante surveille-t-elle et signale-t-elle toute copie de données d'un des outils informatiques sur une clé USB ?
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3
La Société Proposante surveille-t-elle et signale-t-elle l'envoi de données d'un système de messagerie électronique d'entreprise vers un compte de messagerie électronique personnel (comme Gmail ou Yahoo) ?
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4
La Société Proposante s'est-elle dotée d'un processus automatisé pour désactiver ou supprimer les domaines et les comptes d'application de ses employés immédiatement dès leur départ de la société ?
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5
La Société Proposante s'est-elle dotée d'un processus automatisé pour désactiver ou supprimer les domaines et les comptes d'application de ses PRESTATAIRES/PARTENAIRES/TIERS immédiatement dès la fin de leur mission ? Si la Société Proposante ne travaille avec aucun prestataire, partenaire ou tiers, Veuillez cocher « non ».
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6
La Société Proposante réalise-t-elle l'un des exercices suivants pour corriger les lacunes en matière de contrôle, pour régler les solutions de surveillance et améliorer les interventions ou les réponses  à l’incident  et la reprise en cas d'incident ? (Veuillez cocher toutes les réponses applicables)
Efficacité des contrôles - Erreurs diverses
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1
Afin de détecter les diverses erreurs, la Société Proposante analyse-t-elle ou alerte-t-elle l'un des éléments suivants ?  (Veuillez cocher toutes les réponses applicables)
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2
La Société Proposante surveille-t-elle et corrige-t-elle les problèmes de capacité de stockage ?
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3
La Société Proposante chiffre-t-elle toutes les données stockées sur des supports amovibles et dans des stockages de données hors ligne ?
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4
La Société Proposante applique-t-elle une politique stricte de destruction et d'étiquetage des données aux serveurs, aux terminaux, aux  outils informatiques et aux données hors ligne ?
Efficacité des contrôles – Vols/pertes matérielles
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1
Afin de détecter les vols et pertes matérielles, la Société Proposante a-t-elle mis en place l'un des éléments suivants ?  (Veuillez cocher toutes les réponses applicables)
Efficacité des contrôles - Logiciels malveillants (« crimewares »)
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1
Afin de détecter la présence de programmes malveillants, la Société Proposante analyse-t-elle ou signale-t-elle l'un des éléments suivants ?  (Veuillez cocher toutes les réponses applicables)
Efficacité des contrôles - Cyber-espionnage
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1
Afin de détecter les tentatives de cyber-espionnage, la Société Proposante analyse-t-elle ou signale-t-elle l'un des éléments suivants ?  (Veuillez cocher toutes les réponses applicables)
Efficacité des contrôles - Déni de service
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1
La Société Proposante et son/ses fournisseur(s) de services Cloud, le cas échéant, ont-ils un service permettant de réagir et neutraliser une attaque par Déni de Service ?
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2
La Société Proposante est-elle dotée de ses propres plans d'intervention en cas d'attaques par Déni de Service ?
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3
La Société Proposante organise-t-elle au moins une fois par an une formation pour veiller à ce que ses équipes opérationnelles sachent comment intervenir lors d’une attaque par Déni de Service ?
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4
La Société Proposante simule-t-elle des attaques par Déni de Service pour s'assurer du bon comportement de ses équipes opérationnelles, adapte-t-elle les solutions de surveillance ou teste-t-elle les mesures de réponse à une attaque par Déni de Service ?
Efficacité des contrôles - Serveurs/applications
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1
La Société Proposante établit-elle, met-elle en œuvre et gère-t-elle une configuration sécurisée pour chaque serveur comprenant le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques ?
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2
La Société Proposante s'est-elle dotée d'une solution de prévention de perte de données en version hôte permettant d'appliquer la liste de contrôle des accès même lorsque les données sont copiées hors serveur ?
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3
La Société Proposante segmente-t-elle les serveurs critiques des réseaux utilisateurs, des réseaux de points de vente, des imprimantes réseau, des réseaux sans fil, des réseaux de terminaux ou des réseaux de ses partenaires ?
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4
La Société Proposante  chiffre-t-elle toutes les communications sensibles du serveur ?
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5
La Société Proposante chiffre-t-elle toutes les informations sensibles inactives à l’intérieur des serveurs critiques ?
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6
La Société Proposante utilise-t-elle des permissions (ou des droits) avec privilèges minimaux pour limiter l'accès aux serveurs critiques et aux données qu'ils contiennent ?
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7
La Société Proposante impose-t-elle une authentification à plusieurs facteurs (authentification forte) pour tous les administrateurs de serveurs ou d'applications critiques ?
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8
La Société Proposante impose-t-elle une authentification à plusieurs facteurs (authentification forte) pour tous les comptes d'utilisateur de domaine ou les comptes d'applications critiques ?
.\Images\mystar-new.jpg
9
La Société Proposante analyse-t-elle en interne les risques liés aux environnements de serveurs extérieurs tous les trimestres et corrige- t-elle toutes les vulnérabilités particulièrement graves entre chaque analyse ?
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10
La Société Proposante analyse-t-elle en interne les risques liés aux environnements de ses serveurs internes tous les trimestres et corrige-t-elle toutes les vulnérabilités particulièrement graves entre chaque analyse ?
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11
La Société Proposante met-elle en œuvre sur ses serveurs et tient-elle à jour les moyens de défense contre les programmes malveillants suivants ?  (Veuillez cocher toutes les réponses applicables)
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12
La Société Proposante réalise-t-elle au moins une fois par trimestre des tests d'intrusion sur ses serveurs/applications critiques ou des simulations d'attaques afin d'identifier des faiblesses et d'éprouver la réactivité de ses serveurs/applications en cas d'incidents ?
Efficacité des contrôles – Outils Informatiques
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1
La Société Proposante recueille-t-elle, gère-t-elle et analyse-t-elle les journaux d'incidents (logs) des outils informatiques qui pourraient permettre de détecter, de comprendre une utilisation inappropriée ou une erreur ou de reprendre les activités après une attaque? Il convient d'accorder une attention particulière à l'installation de logiciels, à la capacité de stockage, à l'utilisation de ports USB et aux programmes malveillants.
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2
La Société Proposante active-t-elle des protections pour les courriels et les navigateurs Web sur tous les outils informatiques ?
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3
La Société Proposante sécurise-t-elle les outils informatiques (et les données qu'ils contiennent) d'une des façons suivantes ?  (Veuillez cocher toutes les réponses applicables)
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4
La Société Proposante établit-elle, met-elle en œuvre et gère-t-elle une configuration sécurisée pour chaque outil informatique ? Ceci comprend le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques.
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5
La Société Proposante met-elle en œuvre sur les outils informatiques et tient-elle à jour les moyens suivants de défense contre les programmes malveillants ?  (Veuillez cocher toutes les réponses applicables)
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6
La Société Proposante désactive-t-elle la fonctionnalité d’exécution automatique des outils informatiques pour bloquer l'exécution de contenus malveillants depuis des supports amovibles ?
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7
La Société Proposante a-t-elle la possibilité d'effacer le contenu à distance des appareils portables (comme des téléphones mobiles et des tablettes) s'ils sont perdus, volés ou égarés ?
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8
La Société Proposante analyse-t-elle en interne les risques liés aux environnements des outils informatiques tous les trimestres et corrige-t-elle toutes les vulnérabilités particulièrement graves entre chaque analyse ?
Efficacité des contrôles - Terminaux
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1
La Société Proposante configure-t-elle et utilise-t-elle chaque terminal pour une finalité unique ?
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2
La Société Proposante achète-t-elle et utilise-t-elle seulement des terminaux garantis contre la fraude ?
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3
La Société Proposante utilise-t-elle des témoins d'intégrité, comme des étiquettes scotchées sur les ouvertures des terminaux et l'enregistrement vidéo pour voir si quelqu'un les a manipulés ?
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4
La Société Proposante inspecte-t-elle physiquement les terminaux pour y détecter des composants inconnus, des preuves de falsification ou de compromission de l'intégrité physique ?
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5
La Société Proposante a-t-elle mis en place un système et un processus de surveillance des fraudes en fonction du type de données traitées, archivées et transférées à l'intérieur de ses terminaux ?
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6
La Société Proposante a-t-elle mis en place un plan d'intervention en rapport avec les fraudes de terminaux ou la lecture frauduleuse de cartes de paiement ?
Efficacité des contrôles – Systèmes de contrôle industriels, SCADA et technologies opérationnelles
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1
La Société Proposante réalise-t-elle l'un des tests suivants pour identifier des vulnérabilités sur l'ensemble de ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT), pour améliorer la surveillance et les interventions en cas d'incidents ?  (Veuillez cocher toutes les réponses applicables)
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2
La Société Proposante établit-elle, met-elle en œuvre et gère-t-elle une configuration sécurisée pour chacun de ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT)? Ceci comprend le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques.
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3
La Société Proposante analyse-t-elle au moins une fois par trimestre les risques liés à ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) pour :  (Veuillez cocher toutes les réponses applicables)
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4
La Société Proposante segmente-t-elle les ressources de ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) dans un ou plusieurs réseaux séparés du reste de l'organisation ?
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5
La Société Proposante utilise-t-elle des permissions (ou des droits) avec privilèges minimaux pour limiter l'accès aux systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) et aux données qu'ils contiennent ?
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6
Si la Société Proposante autorise la connexion à distance à ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) pour des besoins de surveillance ou de contrôle, quel(s) moyen(s) de contrôle ci-dessous utilise-t-elle ?  (Veuillez cocher toutes les réponses applicables)
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7
La Société Proposante impose-t-elle une authentification à plusieurs facteurs (authentification forte) à tous les administrateurs de ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT)?
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8
La Société Proposante met-elle en œuvre, sur ses ressources de système de contrôle industriel (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT), et tient-elle à jour les moyens suivants de défense contre les programmes malveillants ?  (Veuillez cocher toutes les réponses applicables)
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9
Les administrateurs, développeurs et opérateurs de systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) sont-ils tenus de suivre une formation annuelle obligatoire portant notamment sur les cycles de développement sécurisés, les moyens d'éviter les raccourcis qui contournent les contrôles opérationnels de sécurité et les meilleures pratiques en matière de sécurité informatique sur ce type de systèmes ?
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10
Les systèmes de contrôle industriel (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) de la Société Proposante sont-ils dotés d'une structure redondante ou de capacités de basculement de manière à prévenir les dommages matériels ou les interruptions d'activité ?
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11
La Société Proposante s'est-elle dotée de plans de gestion de crise et de reprise après sinistres documentés (et éprouvés) afin de minimiser les dégâts physiques ou les interruptions d'activité suite à une faille de sécurité informatique ?
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12
La Société Proposante a-t-elle mis en place un plan de maintenance physique formel pour ses systèmes de contrôle industriel (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT), comprenant un calendrier de remplacement régulier et des procédures pour une prévention proactive (en lien avec la corrosion, l'usure physique, etc.) ?
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13
Tous les systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) de la Société Proposante sont-ils dotés de mécanismes de détection automatique d'échecs, de failles d'intégrité ou de fuites qui déclenchent le processus automatique de basculement ou de coupure afin de prévenir les dégâts physiques et financiers ?
Efficacité des contrôles - Internet des objets (IOT)
.\Images\mystar-new.jpg
1
La Société Proposante déploie-t-elle une technologie permettant de suivre tous les appareils IOT, les systèmes embarqués connectés au réseau ou les dispositifs de soins de santé connectés au réseau au sein de l'organisation de manière à pouvoir actualiser l'inventaire matériel et retirer les appareils non autorisés ?
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2
Le cas échéant, la Société Proposante met-elle en œuvre des configurations sécurisées pour tous ses appareils IOT, ses systèmes embarqués ou dispositifs de soins de de santé ? Ces configurations incluent de modifier les mots de passe par défaut, d'activer les contrôles d'accès et d'installer la version la plus récente du logiciel supporté pour réduire les vulnérabilités.
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3
Le cas échéant, la Société Proposante utilise-t-elle des mots de passe complexes pour tous les comptes administrateurs des équipements connectés (IOT), ses systèmes embarqués ou dispositifs de soins de santé ?
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4
Afin de contrôler l'accès administratif aux équipements connectés (IOT), aux systèmes embarqués ou aux dispositifs de soins de santé, la Société Proposante met-elle en place des contrôles de sécurité physiques additionnels pour restreindre l'accès ?
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5
La Société Proposante regroupe-t-elle et analyse-t-elle les journaux des IOT, des systèmes embarqués ou des dispositifs de soins de santé quotidiennement en transmettant les données d'incident à un système de gestion des incidents et de sécurité des informations ?
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6
La Société Proposante limite-t-elle l'accès aux équipements connectés (IOT),  aux systèmes embarqués ou aux dispositifs de soins de santé en bloquant les ports, les protocoles et les services inutiles ?
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7
La Société Proposante désactive-t-elle le Bluetooth des équipements connectés (IOT) des systèmes embarqués ou des dispositifs de soins de santé, ou sinon restreint-il l'accès Bluetooth à ces dispositifs ?
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8
La Société Proposante segmente-t-elle  les appareils IOT, ses systèmes embarqués ou ses dispositifs de soins de santé dans un ou plusieurs réseaux séparés du reste de l'organisation ?
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9
La Société Proposante enregistre-t-elle  les appareils IOT, ses systèmes embarqués ou ses dispositifs de soins de santé dans un système d'annuaire d'entreprise (comme un répertoire actif ou un LDAP – Lightweight Directory Access Protocol) ?
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10
La Société Proposante a-t-elle mis en place des processus de vérification informatique particuliers pour ses  équipements connectés (IOT), ses systèmes embarqués ou dispositifs de soins de santé ?
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11
La Société Proposante réalise-t-elle au moins une fois par trimestre des tests d'intrusion ou des simulations d'attaques sur ses appareils IOT  afin d'éprouver sa réactivité en cas d'incidents? 
Efficacité des contrôles - Fabricant d'objets connectés
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1
Tous les produits de la Société Proposante sont-ils configurés avec des mots de passe par défaut uniques ?
Les produits de la Société Proposante imposent-ils à l'utilisateur de modifier le mot de passe par défaut lors de la configuration ?
.\Images\mystar-new.jpg
2
Afin de garantir la sécurité des logiciels, la Société Proposante a-t-elle recours à l'un des moyens suivants ?  (Veuillez cocher toutes les réponses applicables)
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3
La Société Proposante a-t-elle recours à la signature de code pour garantir l'intégrité des mises à jour logicielles ?
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4
La Société Proposante a-t-elle la possibilité de corriger le produit à distance ?
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5
La Société Proposante a-t-elle mis en place un processus pour signaler aux utilisateurs finaux les vulnérabilités critiques et contribuer à la délivrance des correctifs dans les plus brefs délais ?
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6
La Société Proposante a-t-elle mis en place un processus destiné aux tiers afin qu'ils signalent les vulnérabilités, ainsi qu'un système pour suivre et enquêter sur ces vulnérabilités et les corriger (par exemple un programme de coordination des vulnérabilités) ?
Efficacité des contrôles - Contrôles des fonds
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1
Les processus et procédures de la Société Proposante pour approuver les demandes de transfert de fonds d'un employé de l'organisation requièrent-ils l'une des conditions suivantes ?  (Veuillez cocher toutes les réponses applicables)
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2
Les processus et procédures de la Société Proposante pour approuver les demandes de transfert de fonds d'un fournisseur requièrent-ils l'une des conditions suivantes ?  (Veuillez cocher toutes les réponses applicables)
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3
Les contrôles de la Société Proposante décrits dans les questions n°1 et n°2 ci-dessus sont-ils cohérents dans l'ensemble de ses sites à travers le monde ? 
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4
Les employés autorisés à approuver ou à exécuter des demandes de transfert de fonds pour la Société Proposante exercent-ils plus d’une des quatre actions suivantes : demande, initiation, enregistrement et rapprochement ?
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5
La Société Proposante exige-t-elle de tous les employés autorisés à approuver ou à exécuter les demandes de transfert de fonds qu'ils attestent avoir dûment pris connaissance des politiques et procédures applicables ?
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6
La Société Proposante sensibilise-t-elle tous ses employés aux risques d'escroquerie et de paiement frauduleux tels que la « fraude au PDG », les « Faux présidents », « l'arnaque aux faux courriel d'entreprise », aux fausses factures de entrepreneur et aux détournements  de paiement de ses sous-traitants ?
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7
Indiquer l'audit le plus récent de votre service en charge des transferts de fonds réalisé par : 
Des auditeurs internes :
Des auditeurs externes :
Efficacité des contrôles - Contrôles du personnel
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1
La Société Proposante simule-t-elle une fois par trimestre des tentatives d'hameçonnage afin de déterminer de quelle manière les employés pourraient être dupés par une attaque de ce type ?
Efficacité des contrôles - Petites entreprises
Les réponses aux questions portant sur l'efficacité des contrôles permettront à l'Assureur de mieux comprendre et de mieux apprécier le risque de faille informatique auquel est exposé la Société Proposante. Aucune réponse n'est cependant obligatoire. Toutes les questions se rapportant à l'efficacité des contrôles sont FACULTATIVES. Cette section du questionnaire est divisée en plusieurs parties correspondant globalement aux actifs que la Société Proposante a indiqué posséder. Ces parties sont organisées du risque le plus élevé au plus faible. La Société Proposante peut choisir de répondre à autant de questions qu’elle le souhaite, en sachant que ses risques peuvent être surestimés en l'absence de réponses de sa part. 
1
La Société Proposante identifie-t-elle et contrôle-t-elle les personnes ayant accès à ses informations d'entreprise (informations commerciales / corporate) ?
2
La Société Proposante vérifie-t-elle les antécédents de tous ses nouveaux employés et sous-traitants ?
3
La Société Proposante exige-t-elle un compte utilisateur distinct pour chacun de ses employés et sous-traitants ?
4
La Société Proposante établit-elle des politiques et procédures pour la sécurité des informations et surveille-t-elle ou teste-t-elle ces procédures ?
5
La Société Proposante limite-t-elle l'accès de ses employés aux données et informations ?
6
La Société Proposante installe-t-elle des limiteurs de surtension et des systèmes d'alimentation sans coupure sur tous ses systèmes critiques ?
7
La Société Proposante scanne-t-elle et corrige-t-elle ses systèmes d'exploitation et applications tous les mois ?
8
La Société Proposante installe-t-elle et active-t-elle des pare-feu sur ses logiciels et matériels dans l'ensemble des réseaux de l’entreprise ?
9
La Société Proposante sécurise-t-elle ses points d'accès et réseaux sans fil en changeant le mot de passe administrateur par défaut et en activant le mécanisme WPA-2 ?
10
La Société Proposante active-t-elle des filtres Web et email pour bloquer les emails infectés par des programmes malveillants, les pièces jointes malveillantes d'emails, les sites Web non approuvés ou inappropriés et les sites Web sur liste noire ?
11
La Société Proposante chiffre-t-elle les informations sensibles de son entreprise, ce qui inclut l'utilisation du chiffrement de volume complet sur tous les systèmes d'utilisateur final critiques, l'utilisation d'emails chiffrés pour l'envoi d'informations sensibles et l'utilisation de supports chiffrés hors ligne pour stocker des informations sensibles ?
12
La Société Proposante élimine-t-elle les vieux ordinateurs et supports de manière sécurisée ? Ceci inclut l'effacement électronique des disques durs, des téléphones mobiles, des tablettes, des dispositifs USB, des supports hors ligne, etc. ou la destruction physique des vieux ordinateurs et supports ?
13
La Société Proposante forme-t-elle ses employés au moins une fois par an à l'utilisation des ordinateurs, des emails et d'Internet, la manipulation et l'élimination des données, au signalement et au traitement des incidents de sécurité informatique, et aux autres « best practices » en matière de cyber-sécurité ?
14
La Société Proposante installe-t-elle et met-elle à jour (au moins une fois par jour) des anti-virus, des anti-logiciels espions et d'autres programmes de lutte contre les programmes malveillants ?
15
La Société Proposante tient-elle des journaux (logs) et les surveille-t-elle ?
16
La Société Proposante a-t-elle établi un plan en cas de sinistres (comme un incendie, une crise sanitaire, une urgence, une effraction) et d'incidents liés à la sécurité informatique ? Un tel plan devrait inclure les rôles et responsabilités, le traitement des informations, le traitement des systèmes, les personnes à contacter en cas d'incident de sécurité informatique et les types d'activités constituant un incident lié à la sécurité informatique.
17
La Société Proposante sauvegarde-t-elle TOUTES LES SEMAINES l'ensemble des informations capitales pour l'entreprise et teste-t-elle la restauration à partir de ces sauvegardes au moins deux fois par an ?
18
La Société Proposante enregistre-t-elle des sauvegardes successives des informations capitales pour l'entreprise TOUS LES JOURS et teste-t-elle la restauration à partir de ces sauvegardes successives au moins deux fois par an ?
19
La Société Proposante analyse-t-elle et met-elle à jour ses processus, procédures et technologies en matière de sécurité des informations au moins une fois par an ?
20
La Société Proposante et ses employés sont-ils attentifs aux personnes avec lesquelles ils travaillent de sorte à identifier tout comportement inhabituel ou suspect ?
21
La Société Proposante contrôle-t-elle aléatoirement ses employés afin de déterminer s'ils sont vulnérables aux escroqueries par hameçonnage ?
22
La Société Proposante impose-t-elle à ses employés d'utiliser un ordinateur, des appareils mobiles et des comptes distincts pour le travail et l'usage personnel ?
23
La Société Proposante empêche-t-elle tous les employés de brancher des périphériques de stockage personnels et non fiables (comme des clés USB) aux ordinateurs de travail ?
24
La Société Proposante empêche-t-elle ses employés de télécharger et d'installer des logiciels sur leurs ordinateurs et appareils mobiles pour le travail ?
25
La Société Proposante donne-t-elle la consigne à ses employés de ne divulguer aucune information personnelle ou d'entreprise à des parties non fiables et les contrôle-t-elle aléatoirement ?	
26
La Société Proposante bloque-t-elle l'ouverture de fenêtres contextuelles malveillantes dans ses ordinateurs ou appareils mobiles ?
27
La Société Proposante impose-t-elle l'utilisation de mots de passe complexes ou une authentification à plusieurs facteurs (authentification forte) pour tous les appareils des employés et les applications de l'entreprise auxquelles les employés ont accès ?
28
La Société Proposante sécurise-t-elle l'activité en ligne en mettant à jour les navigateurs Web, en imposant le recours à des connexions sécurisées (HTTPS ou VPN), en effaçant automatiquement l'historique de navigation, la mémoire cachée, etc. et en exigeant l'utilisation de systèmes exclusifs pour les opérations particulièrement sensibles de l'entreprise (comme la banque d'entreprise) ?
29
La Société Proposante s'est-elle dotée d'un Plan de continuité d’activité écrit et éprouvé indiquant la marche à suivre pour reprendre l'activité après une violation de données, une interruption de service, une demande de rançon informatique, une attaque par déni de service, une coupure de courant ou tout autre incident lié à la sécurité informatique susceptible de perturber l'activité ?
Garanties
La Société Proposante est tenue de répondre aux questions relatives aux garanties à moins qu'elle n'ait déjà souscrit une assurance du même type que celle recherchée auprès d'AIG.
1
Ces 5 dernières années, la Société Proposante a-t-elle déploré des incidents, des Sinistres ou des Pertes liés à une faille dans la sécurité de ses systèmes informatiques ? A-t-elle fait l'objet d'une plainte ou a-t-elle été poursuivie en justice pour intrusion ou atteinte aux droits à la vie privée ou divulgation abusive d'Informations confidentielles ? A-t-elle eu connaissance d'une situation ou de circonstances autrement susceptibles de donner lieu à une plainte à son encontre concernant un risque assuré par la Couverture recherchée ?
Joindre l'historique de sinistres des 5 dernières années à ce Questionnaire.
Si de tels incidents, Sinistres ou Pertes sont avérés, ils seront exclus de la garantie proposée.
Specialty Professional Liability/E&O Questions
1
Quel est le revenu annuel estimé de la société proposante ?
Veuillez joindre à ce questionnaire le dernier rapport annuel consolidé.
2
Indiquez le ou les services pour lesquels la société proposante fait une demande d’assurance, et inscrivez le revenu annuel estimé pour chacun des
Services professionnels divers
Revenus
Une proposition complémentaire est nécessaire pour l'agent de publicité - veuillez consulter le lien 
Une proposition complémentaire est nécessaire pour les services de dotation en personnel - veuillez consulter le lien
Une proposition complémentaire est nécessaire pour le franchisage - veuillez consulter le lien 
Une proposition complémentaire est nécessaire pour les services conseils - veuillez consulter le lien 
Une proposition complémentaire est nécessaire pour un fiduciaire, séquestre,
 tuteur de la succession- veuillez consulter le lien 
Une proposition complémentaire est nécessaire pour l'immobilier et autres services - veuillez consulter le lien 
Une proposition complémentaire est nécessaire pour les services d’impression - veuillez consulter le lien 
Une proposition complémentaire est nécessaire pour le tiers administrateur - veuillez consulter le lien 
Services de technologie
Revenus
Internet Professional Services
Revenues
Services de télécommunications
Revenus
3
Indiquez les trois (3) clients les plus importants de la société proposante ainsi que la taille et la durée approximatives de chaque accord/contrat
Client
Durée
Valeur
i.
ii.
iii.
4
Indiquez le pourcentage approximatif des recettes prévisionnelles de la société proposante à l’échelle mondiale tirées de chaque secteur
d’industrie/secteur
%
d’industrie/secteur
%
aéronautique et défense
Fabrication/industriel/transformation
Direct aux consommateurs/général publics
Médias /marketing
Agences/entités gouvernementales fédérales
Vente au détail/hospitalité
Services financiers
Gouvernement de l’État/provincial et/ou local
Entités/organismes gouvernementaux étrangers
Technologie/Télécommunications
Jeux/divertissement
Autre
Soins de santé/médicaux
Autre
5
Quel pourcentage des services professionnels de la société proposante sont fournis par contrat ou par entente écrite ?
6
Identifiez les clauses d'atténuation des risques standards contenues dans les ententes/contrats de la société proposante
7
La société proposante demande-t-elle à un avocat d'examiner et d'approuver toutes les modifications apportées à son contrat/accord-type ?
Veuillez préciser, le cas échéant, quelles procédures sont en place pour examiner les modifications apportées à l’accord type et indiquez les personnes/rôles qui ont le pouvoir d'approuver la ou lesdites modifications :
8
Est-ce que l'un des services de la société proposante est sous-traité à des personnes physiques exerçant leurs activités de manière autonome ?
a.
Décrivez quels services de la société proposante sont sous-traités à des personnes physiques exerçant leurs activités de manière autonome ?
b.
Quel pourcentage des services de la société proposante sont fournis par
des entrepreneurs indépendants
travailleurs temporaires
travailleurs loués
c.
Quel est le pourcentage d'entrepreneurs indépendants ayant signé des contrats avec vous ?
d.
La société proposante utilise-t-elle un contrat type pour tous les travaux effectués par des entrepreneurs indépendants ?
Envoyer une copie du contrat-type de l'entrepreneur indépendant de la société proposante avec la présente proposition.
9
Est-ce que l'un des services de la société proposante est sous-traité à d’autres entités (par opposition à une personne physique) ?
a.
Décrivez quels services de la société proposante sont sous-traités à d’autres entités
b.
Quel est le pourcentage d'entrepreneurs indépendants ayant signé des contrats avec vous ?
c.
La société proposante exige-t-elle que les sous-traitants fournissent la preuve d’une
d.
La société proposante utilise-t-elle un contrat type pour tous les travaux effectués par des entrepreneurs indépendants ?
Envoyer une copie du contrat-type de la société proposante avec la présente proposition.
e.
La société proposante exige-t-elle que les sous-traitants inscrivent la société proposante à titre d'assuré additionnel ?
10
Indiquez lequel des éléments suivants fait partie du contrôle de la qualité et des procédures de soutien à la clientèle de la société proposante
11
La société proposante possède-t-elle un processus officiel de rappel des produits en place ?
Veuillez décrire les procédures établies :
CONTRÔLES DES DROITS D'AUTEUR DES LOGICIELS :
12
La société proposante possède-t-elle des politiques ou des procédures écrites en place pour :
a.
vérifier l'utilisation par la société proposante des licences de logiciels ?
b.
éviter la violation du droit d'auteur à l’égard du code logiciel/informatique ?
c.
répondre aux allégations de violation du droit d'auteur à l’égard du code logiciel/informatique ?
d.
déterminer si le code source ouvert est utilisé pendant les activités de développement de logiciels de la société proposante ? 
13
La société proposante vend-elle, distribue-t-elle ou développe-t-elle un logiciel lié par une licence Open source ou tierce ?
Veuillez préciser le type de code incorporé et toutes les procédures en place pour garantir que l’ensemble du code a été utilisé en conformité avec tout logiciel libre et/ou toutes pratiques de licence Open Source applicables :
14
Est-ce que les personnes qui fournissent à la société proposante le code du logiciel, y compris les développeurs et les entrepreneurs indépendants, doivent :
a.
céder à la société proposante leurs droits d'utilisation du code ou lui accorder une licence ?
b.
garantir que leur travail ne viole pas les droits de propriété intellectuelle d'une autre partie ?
c.
indemniser la société proposante lorsqu'une réclamation relative à une atteinte à la propriété intellectuelle est portée à son encontre sur la base du code fourni ?
15
La société proposante maintient-elle déjà une assurance responsabilité professionnelle spécialisée/Erreurs et omission avec l'assureur ?
RENSEIGNEMENTS HISTORIQUES SUR L’ASSURANCE RESPONSABILITÉ PROFESSIONNELLE SPÉCIALISÉE / ERREURS ET OMISSIONS
Il est obligatoire de répondre à cette section, à moins que la société proposante ne maintienne déjà une assurance responsabilité professionnelle spécialisée/Erreurs et omission auprès de l'assureur.
16
Les produits de la société proposante ont-ils déjà fait l’objet d’un rappel ?
Submit full particulars describing the recall(s) with this application.
17
Au cours des cinq (5) dernières années, les clients ont-ils demandé un remboursement de leur paiement pour les produits ou les services de la société proposante, retenu des paiements en raison d’un différend contractuel, ou la société proposante a-t-elle intenté des poursuites contre des clients pour non-paiement des honoraires ?
Submit full particulars with this application.
18
Une compagnie d’assurance a-t-elle annulé ou refusé de renouveler une police d’assurance qui fournissait une garantie identique ou similaire à celle de l'assurance demandée ? (LES SOCIÉTÉS PROPOSANTES DU MISSOURI N’ONT PAS A RÉPONDRE.)
Submit full particulars with this application.
19
La société proposante, ou tout administrateur, dirigeant, associé ou employé, a-t-elle déjà fait l'objet de procédures disciplinaires découlant des services professionnels ?
Submit full particulars with this application.
20
La société proposante est-elle au courant d'un fait, d'une circonstance, situation, erreur ou omission réel ou allégué qui pourrait donner lieu à une réclamation à son encontre au titre de l'assurance demandée ?
Submit full particulars with this application.
21
Au cours des cinq (5) dernières années, la société proposante a-t-elle déclaré des événements, des réclamations ou des sinistres à un assureur qui fournissait une garantie identique ou similaire à l'assurance demandée ?
Submit full particulars with this application.
Il est convenu que, en ce qui concerne les questions 16 à 21 ci-dessus, s’il existe une réclamation, procédure, action, connaissance, information ou participation, alors ladite réclamation, procédure, action, connaissance, information ou participation en découlant est exclue de la couverture proposée.
1
Quelles sont les procédures suivies par la société proposante avant la diffusion du matériel ?
a.
Des mesures visant à assurer l'acquisition de tous les droits de propriété intellectuelle (PI) et des droits de publicité nécessaires de tous les contenus diffusés (y compris, mais sans s'y limiter, les images, les photographies et la musique) par des décharges, des licences ou des consentements ?
b.
Des procédures normalisées pour traiter les plaintes concernant le matériel diffusé ?
c.
La formation des employés en matière de droits d'auteur et de marques de commerce ?
d.
Des vérifications périodiques de la propriété intellectuelle effectuées par le personnel juridique ou par un avocat externe ?
2
Veuillez indiquer le pourcentage de contenu diffusé ou créé qui est effacé par :
un conseiller juridique interne
un avocat externe
des employés formés (non-avocats)
3
La société proposante examine-t-elle le matériel pour déceler les infractions suivantes avant toute transmission, publication, diffusion, déclaration ou distribution ? (Cochez toutes les cases applicables)
4
La société proposante possède-t-elle des procédures pour supprimer des documents contrefaits, diffamatoires ou autrement controversés ?
5
La société proposante diffuse-t-elle, diffuse-t-elle en continu ou transmet-elle de la musique ou des chansons ?
a.
La société proposante s'assure-t-elle qu'elle dispose de la ou des licences appropriées pour utiliser la musique ou les chansons en fonction de l'utilisation prévue, de la durée de la chanson, la fréquence ou l'utilisation, et de la tranche horaire utilisée ?
6
La société proposante respecte-t-elle les dispositions d’exonération de l'article 512 de la DMCA (Loi sur le droit d'auteur du millénaire numérique, Digital Millenium Copyright Act) ou équivalent ?
a.
La conformité de la société proposante à la DMCA ou équivalent est-elle régulièrement vérifiée par un avocat ?
7
Le ou les sites Web de la société proposante comprennent-ils des salons de clavardage, des babillards, des Web 2.0, ou permettent-ils aux utilisateurs ou aux employés de poster du contenu de téléchargement ?
a.
Quand, le cas échéant, ce contenu est-il examiné ?
b.
Les tiers disposent-ils d'un moyen facilement accessible d’aviser la société proposante si un contenu offensant est posté ?
c.
La société proposante a-t-elle mis en place des mesures pour supprimer ou restreindre rapidement l'accès aux contenus offensants une fois découverts ou notifiés ?
8
Les fournisseurs de contenu qui fournissent à la société proposante le matériel, y compris du contenu publicitaire, doivent-ils
a.
céder à la société proposante leurs droits d'utilisation du matériel ou lui accorder une licence ?
Ces droits sont-ils attribués sur une base globale ?
Veuillez expliquer comment ces droits sont limités
b.
garantir que leur travail ne viole pas les droits de propriété intellectuelle d'une autre partie ?
c.
indemniser la société proposante lorsqu'une réclamation relative à une atteinte à la propriété intellectuelle est portée à son encontre sur la base du matériel fourni ?
9
La société proposante maintient-elle une couverture d'assurance responsabilité commerciale générale, y compris une assurance responsabilité contre les préjudices et les dommages corporels découlant de la publicité ?
a.
Limites de responsabilité
b.
Sous-limite de responsabilité contre les préjudices et les dommages corporels découlant de la publicité
c.
Compagnie d'assurance
10
La société proposante maintient-elle déjà une assurance pour le contenu multimédia auprès de l'assureur ?
INFORMATIONS HISTORIQUES SUR LE CONTENU DES MÉDIAS
Répondre à cette section est requis à moins que le demandeur ne détienne déjà une assurance de contenu multimédia avec l'assureur.
11
La société proposante est-elle au courant d'un fait, d'une circonstance, situation, erreur ou omission réel ou allégué qui pourrait donner lieu à une réclamation à son encontre au titre de l'assurance demandée ?
Submit full particulars with this application.
12
Au cours des cinq dernières années, la société proposante a-t-elle déclaré des événements, des sinistres ou des pertes à un assureur qui lui aurait fourni une assurance identique ou semblable à l'assurance demandée ?
Please submit a separate document with respect to each such occurrence, Claim or loss providing: (a) a description; (b) the name of the insurer and policy; (c) the amount of damages, expenses or other losses suffered as a result of each occurrence, Claim or loss; (d) and the amount paid by the insurer to whom the notice was provided (if any)
13
Au cours des (3) dernières années, la société proposante a-t-elle reçu une assignation concernant du matériel ?
Submit full particulars describing the recall(s) with this application.
Il est convenu que, en ce qui concerne les questions 11 à 13 ci-dessus, s’il existe une réclamation, procédure, action, connaissance, information ou participation, alors ladite réclamation, procédure, action, connaissance, information ou participation en découlant est exclue de la couverture proposée.
1
Quelles sont les procédures suivies par la société proposante avant la diffusion du matériel ?
a.
Des mesures visant à assurer l'acquisition de tous les droits de propriété intellectuelle (PI) et des droits de publicité nécessaires de tous les contenus diffusés (y compris, mais sans s'y limiter, les images, les photographies et la musique) par des décharges, des licences ou des consentements ?
b.
Des procédures normalisées pour traiter les plaintes concernant le matériel diffusé ?
c.
La formation des employés en matière de droits d'auteur et de marques de commerce ?
d.
Des vérifications périodiques de la propriété intellectuelle effectuées par le personnel juridique ou par un avocat externe ?
2
Veuillez indiquer le pourcentage de contenu diffusé ou créé qui est effacé par :
un conseiller juridique interne
un avocat externe
des employés formés (non-avocats)
3
La société proposante examine-t-elle le matériel pour déceler les infractions suivantes avant toute transmission, publication, diffusion, déclaration ou distribution ? (Cochez toutes les cases applicables)
4
La société proposante possède-t-elle des procédures pour supprimer des documents contrefaits, diffamatoires ou autrement controversés ?
5
La société proposante diffuse-t-elle, diffuse-t-elle en continu ou transmet-elle de la musique ou des chansons ?
a.
La société proposante s'assure-t-elle qu'elle dispose de la ou des licences appropriées pour utiliser la musique ou les chansons en fonction de l'utilisation prévue, de la durée de la chanson, la fréquence ou l'utilisation, et de la tranche horaire utilisée ?
6
La société proposante respecte-t-elle les dispositions d’exonération de l'article 512 de la DMCA (Loi sur le droit d'auteur du millénaire numérique, Digital Millenium Copyright Act) ou équivalent ?
a.
La conformité de la société proposante à la DMCA ou équivalent est-elle régulièrement vérifiée par un avocat ?
7
Le ou les sites Web de la société proposante comprennent-ils des salons de clavardage, des babillards, des Web 2.0, ou permettent-ils aux utilisateurs ou aux employés de poster du contenu de téléchargement ?
a.
Quand, le cas échéant, ce contenu est-il examiné ?
b.
Les tiers disposent-ils d'un moyen facilement accessible d’aviser la société proposante si un contenu offensant est posté ?
c.
La société proposante a-t-elle mis en place des mesures pour supprimer ou restreindre rapidement l'accès aux contenus offensants une fois découverts ou notifiés ?
8
Les fournisseurs de contenu qui fournissent à la société proposante le matériel, y compris du contenu publicitaire, doivent-ils
a.
céder à la société proposante leurs droits d'utilisation du matériel ou lui accorder une licence ?
Ces droits sont-ils attribués sur une base globale ?
Veuillez expliquer comment ces droits sont limités
b.
garantir que leur travail ne viole pas les droits de propriété intellectuelle d'une autre partie ?
c.
indemniser la société proposante lorsqu'une réclamation relative à une atteinte à la propriété intellectuelle est portée à son encontre sur la base du matériel fourni ?
9
La société proposante maintient-elle une couverture d'assurance responsabilité commerciale générale, y compris une assurance responsabilité contre les préjudices et les dommages corporels découlant de la publicité ?
a.
Limites de responsabilité
b.
Sous-limite de responsabilité contre les préjudices et les dommages corporels découlant de la publicité
c.
Compagnie d'assurance
Assurance responsabilité des éditeurs et radiodiffuseurs :
10
Veuillez fournir les recettes totales prévues de la société proposante provenant des activités suivantes :
Activité de publication
Recettes annuelles prévues
Livres
Magazines
Musique
Bulletins d'information
Journaux
Contenu en ligne
Autre
Activité de radiodiffusion
Recettes annuelles prévues
Basé sur Internet
Câble
Radio
Satellite
Télévision
Autre
11
Veuillez vérifier tous les éléments suivants qui s'appliquent aux activités d'édition et de radiodiffusion de la société proposante (le cas échéant)
12
Les journalistes, les personnalités à l’antenne, les développeurs internes de contenu, les éditeurs et les réalisateurs de la société proposante reçoivent-ils régulièrement de celle-ci une formation concernant les procédures d’autorisation des médias ?
13
Les titres sont-ils approuvés par un conseiller juridique avant la publication, diffusion, radiodiffusion ou distribution ?Les titres sont-ils approuvés par un conseiller juridique avant la publication, diffusion, radiodiffusion ou distribution ?
14
Existe-t-il des procédures en place concernant les demandes de rétractation ?
a.
Ces demandes sont-elles examinées par un avocat ?
15
Des dispositifs de temporisation ou autres contrôles de temporisation sont-ils utilisés pour toutes les émissions en direct ?
16
Existe-t-il des politiques et des procédures en place pour traiter, enregistrer et répondre aux communications non sollicitées ?
17
La société proposante maintient-elle déjà une assurance responsabilité des éditeurs et des radiodiffuseurs auprès de l'assureur ?
RENSEIGNEMENTS HISTORIQUES SUR LES ÉDITEURS ET RADIODIFFUSEURS
Il est obligatoire de répondre à cette section, à moins que la société proposante ne maintienne déjà une assurance responsabilité professionnelle des éditeurs et des radiodiffuseurs auprès de l'assureur.
18
La société proposante est-elle au courant d'un fait, d'une circonstance, situation, erreur ou omission réel ou allégué qui pourrait donner lieu à une réclamation à son encontre au titre de l'assurance demandée ?
Submit full particulars with this application.
19
Au cours des cinq dernières années, la société proposante a-t-elle déclaré des événements, des sinistres ou des pertes à un assureur qui lui aurait fourni une assurance identique ou semblable à l'assurance demandée ?
Veuillez joindre un document distinct à l'égard de chaque événement, sinistre ou perte en fournissant : (a) une description; (b) le nom de l'assureur et de la police; (c) le montant des dommages, dépenses ou autres pertes subies à la suite de chaque événement, sinistre ou perte; (d) et le montant payé par l'assureur à qui la notification a été envoyée (le cas échéant)
20
Au cours des (3) dernières années, la société proposante a-t-elle reçu une assignation concernant du matériel ?
Submit full particulars describing the recall(s) with this application.
Il est convenu que, en ce qui concerne les questions 18 à 20 ci-dessus, s’il existe une réclamation, procédure, action, connaissance, information ou participation, alors ladite réclamation, procédure, action, connaissance, information ou participation en découlant est exclue de la couverture proposée.
EL Questions
1
Nombre d'avocats de société employés par la société proposante (y compris les filiales)
2
Nombre d'avocats indépendants sous contrat engagés par la société proposante (y compris les filiales)
3
Veuillez inscrire le pourcentage du personnel juridique global de la société proposante avec le niveau d'expérience juridique correspondant noté en-dessous
%
%
%
4
Existe-t-il un conseiller juridique d'entreprise travaillant à l'extérieur du service juridique, bureau de l'avocat général ou du service ou bureau équivalent de la société proposante ?
Décrivez le service du conseil juridique d'entreprise, la structure et le type de travaux entrepris :
5
Est-ce que l’avocat de société fournit des services Pro Bono ou cumul d’emplois ?
6
La société proposante ou ses filiales a-t-elle fait une offre publique d’emprunt ou de capitaux propres au cours des vingt-quatre (24) derniers mois ?
7
De telles offres publiques d’emprunt ou de capitaux propres sont-elles prévues au cours des douze (12) mois à venir ?
8
La société proposante ou ses filiales prévoit-elle l'enregistrement de titres en vertu de la loi américaine intitulée Securities Act of 1933 (ou de toute règle ou droit étranger similaire) ou tout autre placement de titres dans les douze (12) mois à venir ?
9
Des plans sont-ils envisagés pour une fusion, acquisition ou consolidation de ou par la société proposante, y compris ses filiales ?
10
La société proposante ou ses filiales autorise-t-elle ou exige-t-elle qu'un avocat de société émette des avis juridiques écrits à des tiers dans le cadre de ventes, d'acquisitions ou d'autres transactions ?
11
Est-ce qu'un avocat de société siège au comité de diligence raisonnable ou fournit des services juridiques concernant la fusion, l'acquisition ou la consolidation de ou par la société proposante ou ses filiales ?
12
Est-ce qu'un avocat de société comparaît devant le Tribunal pour la société proposante ou ses filiales ou autres parties dans le cadre de son emploi pour la société proposante ?
13
Est-ce qu'un avocat de société fournit des services juridiques personnels en matière de droit pénal, matrimonial ou de propriété intellectuelle ou de planification successorale ou financière ?
14
La société proposante sollicite-t-elle une couverture contre les réclamations relatives aux valeurs mobilières ?
a.
Sous-limite de responsabilité des réclamations relatives aux valeurs mobilières demandée
b.
La société proposante a-t-elle actuellement une police d'assurance responsabilité des dirigeants et des administrateurs en place ?
Veuillez préciser les limites de responsabilité reportées pour les éléments suivants
Limite de responsabilité Garantie A
Limite de responsabilité Garantie B
c.
L’avocat de société émet-il des avis juridiques concernant les déclarations d'enregistrement déposées auprès d'une Commission des valeurs mobilières ?
d.
Les avocats de société signent-ils les déclarations d'enregistrement de la société proposante, y compris de ses filiales ?
e.
Est-ce que l’avocat de société siège au Conseil d'administration ou à l'organe directeur équivalent de la société proposante ou ses filiales ?
f.
Un avocat de société ou un assuré fournit-il des services juridiques liés à la titrisation des actifs par la société ?
Une proposition complémentaire est nécessaire pour CORPORATE COUNSEL PREMIER® - veuillez consulter le lien 
15
La société proposante maintient-elle déjà une assurance responsabilité professionnelle des avocats salariés auprès de l'assureur ?
RENSEIGNEMENTS HISTORIQUES SUR LES AVOCATS SALARIÉS
Il est obligatoire de répondre à cette section, à moins que la société proposante ne maintienne déjà une assurance responsabilité professionnelle des avocats salariés auprès de l'assureur.
16
 Est-ce qu’une compagnie d’assurance a refusé, annulé ou non renouvelé (y compris les filiales) : (LES SOCIÉTÉS PROPOSANTES DU MISSOURI N’ONT PAS À RÉPONDRE.)
a.
l’assurance responsabilité des dirigeants ou l’assurance responsabilité civile des administrateurs et des dirigeants ?
b.
l’assurance responsabilité civile liée aux pratiques d’emploi ?
c.
l’assurance responsabilité civile professionnelle des avocats salariés ?
If “Yes,” please submit full details including when and the reason(s)
17
Est-ce qu’un avocat de société, la société proposante, ou ses filiales a été informé, après enquête raisonnable, d’une réclamation ou action contre toute personne proposée pour l'assurance en sa qualité d'avocat de société au cours des cinq (5) dernières années ?
if ‘Yes’, please submit full details with this application
18
Est-ce qu’un avocat de société, la société proposante, ou ses filiales a été informé, après enquête raisonnable, de tout acte, erreur ou omission qui pourrait raisonnablement donner lieu à une réclamation à l’encontre d’un avocat de société ?
if ‘Yes’, please submit full details with this application
19
Est-ce qu'un avocat de société a fait l'objet d'une réprimande ou de mesures disciplinaires par, ou d’un refus d'admission à, l’association du barreau, tribunal ou à un organisme administratif ?
if ‘Yes’, please submit full details with this application
20
La société proposante, une de ses filiales ou un avocat de société a-t-elle été défendue dans une action ou procédure civile, pénale, administrative ou réglementaire dans le cadre d’une violation de la loi, règle ou règlementation fédérale, étatique ou étrangère en matière de valeurs mobilières ?
if ‘Yes’, please submit full details with this application
Il est convenu que, en ce qui concerne les questions 17 à 20 ci-dessus, s’il existe une réclamation, procédure, action, connaissance, information ou participation, alors ladite réclamation, procédure, action, connaissance, information ou participation en découlant est exclue de la couverture proposée.
1
La société proposante demande-t-elle plus de 1 M$ de limite pour la protection Reputation Guard et/ou en couverture contre la perte de revenu pour Reputation Guard ?
A supplemental application is required for ReputationGuard - Please see link
REPUTATION MANAGEMENT
2
Budget publicitaire annuel
3
La société proposante emploie-t-elle les postes ou équivalents fonctionnels suivants ?
a.
Conseiller juridique interne ?
b.
Conseiller juridique externe ?
Veuillez dresser la liste
c.
Directeur des médias ?
Veuillez décrire les responsabilités
d.
Directeur des relations publiques ?
Veuillez décrire les responsabilités
e.
Directeur des relations avec les employés ?
Veuillez décrire les responsabilités
4
La société proposante possède-t-elle un plan de communication en cas de crise ou des procédures en place pour faire face à une divulgation publique de renseignements défavorables ou à un événement négatif ?
a.
Est-ce par écrit ?
b.
Joignez une copie ou décrivez
c.
Quand le plan a-t-il été mis à jour ?
d.
Un consultant ou autre tiers a-t-il participé à l’élaboration ou à la rédaction du plan ?
Nommez le consultant ou l'entreprise
e.
Le plan envisage-t-il les médias sociaux ?
Joignez une copie ou décrivez
5
La société proposante prend-elle des mesures pour surveiller régulièrement sa réputation ou la perception de la société, de ses produits ou de ses marques par le public ? (c'est-à-dire sondages, médias sociaux, groupes de discussion, etc.)
Veuillez préciser comment et quand la surveillance est effectuée et qui est responsable
6
Qui élabore les campagnes publicitaires et le contenu de la société proposante ?
Veuillez décrire
7
Le contenu publicitaire est-il contrôlé par un avocat de société avant la diffusion ?
8
La société proposante annonce-t-elle :
9
La société proposante fait-elle de la publicité dans :
Veuillez préciser
10
La société proposante exige-t-elle une formation obligatoire pour tous les employés à l’égard de ses politiques de lutte contre la discrimination et le harcèlement sexuel ?
11
La société proposante possède-t-elle des lignes directrices écrites à l'intention des employés concernant les communications externes avec les médias ?
12
Les principaux cadres dirigeants de la société proposante ont-ils reçu une formation aux médias pour la vidéo, les entrevues, l'impression, etc. ?
À quelle fréquence la formation est-elle offerte et pour quels postes ?
13
Existe-t-il une politique d'entreprise écrite concernant l'utilisation des médias sociaux par les employés ?
RISQUES DE RÉPUTATION :
14
La société proposante utilise-t-elle ou envisage-t-elle d'utiliser un ou des porte-parole récurrents dans la publicité pour ses produits ou services ?
Veuillez indiquer le nom du ou des porte-parole ainsi que leur expérience et leurs qualifications
15
La société proposante a-t-elle subi des licenciements au cours des trois (3) dernières années ?
Quels services ont été touchés par les licenciements et quel pourcentage du personnel de chaque service a été concerné ?
16
Un client représente-t-il 20% des ventes annuelles de la société proposante ?
Veuillez dresser la liste
17
La société proposante a-t-elle un fournisseur dont les produits ou services sont essentiels à un produit ou à un service qui représente au moins 20% des ventes annuelles de la société proposante ?
Veuillez dresser la liste
a.
b.
La société proposante dispose-t-elle d’autres fournisseurs ou de plans d'urgence si la chaîne d'approvisionnement est interrompue ?
Veuillez décrire
18
La société proposante maintient-elle déjà une assurance Reputation Guard auprès de l'assureur ?
RENSEIGNEMENTS HISTORIQUES SUR REPUTATION GUARD
Il est obligatoire de répondre à cette section, à moins que la société proposante ne maintienne déjà une assurance Reputation Guard auprès de l'assureur.
19
Au cours des cinq (5) dernières années, la société proposante ou l'un de ses principaux dirigeants a-t-elle été impliquée dans, ou fait l'objet d'une publicité négative pour laquelle les services d’un conseiller ou d’une entreprise de gestion de crise ou de relations publiques ont été retenus ?
Veuillez fournir tous les détails et décrire comment la société proposante a agi et/ou tenté d'atténuer les effets de ladite publicité négative
20
Au cours des cinq (5) dernières années, la société proposante ou l'un de ses principaux dirigeants a-t-elle été concernée par un recours collectif, une procédure contentieuse alléguant une violation de la réglementation ou une procédure pénale ?
Veuillez fournir tous les détails et décrire comment la société proposante a agi et/ou tenté d'atténuer les effets dudit litige ou autre action
21
Au cours des cinq (5) dernières années, la société proposante a-t-elle subi un litige, des démarches réglementaires ou une perte importante de revenu d'entreprise à la suite d'une publicité négative ?
Veuillez fournir tous les détails et décrire comment la société proposante a agi et/ou tenté d'atténuer les effets de ladite publicité négative
22
La société proposante ou toute entité proposée pour la garantie a-t-elle connaissance de toute information qui est sur le fait d'être, ou pourrait être rendue publique et qui déclencherait la garantie en vertu de la présente police d’assurance ?
Veuillez soumettre tous les détails avec la présente proposition
Il est convenu qu'en ce qui concerne les questions 19 à 22 ci-dessus, s’il existe un événement, litige ou une connaissance, alors toute perte subie dans le cadre dudit événement, litige ou de ladite connaissance est exclue de la garantie proposée.
RÉFÉRENCE À DES DOCUMENTS ET INFORMATIONS SUPPLÉMENTAIRES DANS CE QUESTIONNAIRE
TOUTES LES DÉCLARATIONS ÉCRITES, TOUS LES DOCUMENTS FOURNIS À L'ASSUREUR DANS LE CADRE DE CE QUESTIONNAIRE, QU'ILS SOIENT JOINTS OU NON À LA POLICE, SONT INTÉGRÉ(E)S AU PRÉSENT QUESTIONNAIRE ET EN FONT PARTIE INTÉGRANTE.
MENTIONS LÉGALES ET SIGNATURES
AVANT DE SIGNER CE QUESTIONNAIRE, VEUILLEZ LIRE AVEC ATTENTION LES MENTIONS CI-APRÈS.
POUR LES BESOINS DE CETTE DEMANDE, LE SOUSSIGNÉ, REPRÉSENTANT LEGAL DE LA SOCIETE PROPOSANTE ATTESTE QUE LES DÉCLARATIONS CONTENUES DANS CE QUESTIONNAIRE ET SES ÉVENTUELLES PIÈCES JOINTES SONT EXACTES ET COMPLÈTES.
LE SOUSSIGNÉ, REPRÉSENTANT DÛMENT AUTORISÉ, S’ENGAGE A DECLARER TOUTES CIRCONSTANCES NOUVELLES MODIFIANT LES DECLARATIONS FAITES DANS LE PRESENT QUESTIONNAIRE QUI POURRAIENT SURVENIR ENTRE SA DATE DE SIGNATURE ET LA DATE DE PRISE D’EFFET DU CONTRAT OU POSTERIEUREMENT A LA DATE D’EFFET.
LA SIGNATURE DE CE QUESTIONNAIRE N'OBLIGE NI LA SOCIÉTÉ PROPOSANTE NI L'ASSUREUR À CONCLURE L'ASSURANCE. IL EST CEPENDANT ADMIS QUE CE QUESTIONNAIRE ET LES INFORMATIONS QUI Y SONT INTÉGRÉES FORMENT LA BASE DU CONTRAT SI UNE POLICE D'ASSURANCE DEVAIT ÊTRE DÉLIVRÉE,  ET FERONT PARTIE INTÉGRANTE DE LA POLICE.SI L'ASSUREUR ÉMET UNE POLICE, LA SOCIÉTÉ PROPOSANTE CONVIENT QUE CETTE POLICE EST DÉLIVRÉE EN SE FONDANT SUR L'EXACTITUDE DES DÉCLARATIONS FIGURANT DANS CE QUESTIONNAIRE. TOUTE FAUSSE RETICENCE, OMISSION OU FAUSSE DÉCLARATION INTENTIONNELLE CHANGE L’OBJET DU RISQUE OU DIMINUE L’OPINION POUR L’ASSUREUR (ARTICLE L.113-8 DU CODE DES ASSURANCE)
Signature Section
Le soussigné est un représentant dûment autorisé de la Société Proposante et reconnaît que des vérifications raisonnables ont été menées pour répondre à ce questionnaire et garantit que les réponses données sont exactes, correctes et complètes.
(Représentant dûment autorisé, par et pour le compte du Postulant)
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