Services CyberEdge® de conseil en AlG
gestion des risques d’AlG

Systémes connectés a Internet

Que voient les cyber-criminels quand ils regardent votre organisation 2

Le service d’examen des systémes connectés & Internet d’AlG est concu pour vous aider & identifier les risques
et les expositions aux risques dans votre infrastructure accessible au public, du point de vue d’un attaquant
externe. Des données publiques aux médias sociaux, en passant par les systémes exclusifs, vous aurez une
meilleure vision de la maniére dont un attaquant extérieur pourrait vous considérer comme une cible.

Nous prenons les données de nos réclamations - issues de nos 20 années en gestion des sinistres liés au
cyberespace - et nous les combinons & |'expertise de plus de 20 ans en moyenne de nos conseillers afin de
fournir une idée précise, non seulement de ce qui peut étre vu a partir d’Internet, mais aussi de la raison
pour laquelle il s’agit d’un sujet de préoccupation et de la maniére d’étre moins visible aux yeux des groupes
d’attaque extérieurs.

Démarrage du service

En collaboration avec votre conseiller AIG, vous :

* discuterez de vos obijectifs et de vos préoccupations existantes a I'égard du risque exposé ;
* confirmerez la portée des systémes connectés & Internet & évaluer ;

* déterminerez les dates des tests, des communications et des étapes.

Déroulement du service

Lors de I'examen, votre conseiller AIG :

¢ effectuera une reconnaissance passive pour identifier les renseignements que les attaquants peuvent voir
o effectuera des tests de vulnérabilité active et validera les résultats ;

* effectuera des travaux d’évaluation supplémentaires fondés sur la reconnaissance.

Points essentiels du service
Aprés |'examen, vous et votre conseiller :
* examinerez le rapport final, qui est livré dans les 10 jours ouvrables et qui comprendra toutes les conclusions
et recommandations ;
* participerez & une présentation des résultats au niveau cadre dirigeant, & distance ou sur place,
accompagnée d'une comparaison par rapport au secteur d'activité et de recommandations.

La mise en place de mesures de cybersécurité défensives, sans tester de facon

proactive le risque, n‘est que complaisance.

Pour obtenir plus d’informations sur le service d’examen de la cyberdéfense et les autres services de conseil en gestion des cyber-risques d'AIG,
contactez-nous & cyberriskconsulting@aig.com.

American International Group, Inc. (AIG) est une des principales sociétés d'assurance internationales. Fondée en 1919, le groupe de sociétés membres d’AlG offre aujourd’hui une vaste gamme de services d'assurance biens et
responsabilité, d'assurance vie, de produits de retraite et de produits financiers & nos clients dans plus de 80 pays et juridictions. Ces diverses offres comprennent des produits et services concus pour aider les entreprises et les
particuliers & protéger leurs biens, & gérer leurs risques et & assurer la sécurité de leurs régimes de retraite. L'action ordinaire AIG est cotée & la bourse de New York et & la bourse de Tokyo.

Vous trouverez de plus amples renseignements sur AIG & www.aig.com et www.aig.com/strategyupdate | YouTube: www.youtube.com/aig | Twitter: @AIGinsurance | LinkedIn: http://www.linkedin.com/company/aig.
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marques de commerce déposées d’American International Group, Inc., utilisées sous licence par la Compagnie d'assurance AIG du Canada. Vous trouverez de plus amples renseignements sur AIG Canada & www.aig.ca.
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