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Services de gestion des risques Cyber

Méme si une entreprise déploie tous les efforts nécessaires pour se protéger contre les cyber-attaques de par son
propre service de Tl, ces efforts pourraient s'avérer insuffisants dans le cyber-environnement en évolution rapide

d’aujourd’hui. Les assurés cyber admissibles recoivent une vaste gamme d’outils et services (d’une valeur pouvant
atteindre 25000 $) inclus dans leur police pour les aider de maniére proactive a prévenir un cyberincident.

Cyber-apprentissage et simulations d’hameconnage pour
les employés

Un service de conformité et de formation disponible dans
plus de 30 langues, pour un maximum de 10 000 employés,
géré en temps opportun et mesurable, et adapté aux
postes des employés afin de renforcer les politiques des
clients en matiere de sécurité. En savoir plus >

Blocage d’adresses IP et protection du domaine

Permet aux entreprises de controler leur exposition au
risque d’activités criminelles en tirant parti des vastes
dépots de renseignements sur les menaces, de la
précision du blocage géographique et de 'automatisation
de la liste noire afin de réduire le risque. En savoir plus >

Analyse de la vulnérabilité de Uinfrastructure

Jusqu’a 250 adresses IP sélectionnées par le client
pour examen par des spécialistes afin d’identifier les
vulnérabilités critiques ouvertes susceptibles d’étre
exploitées par des cyber-criminels, avec une analyse de
suivi 90 jours plus tard.

Exposition des informations d’identification Darknet
Identifiez les cyber-risques au niveau du domaine a partir
des données d’entreprise exposées sur le darknet avec
des rapports personnalisés pour le domaine spécifique
du client. En savoir plus >

Evaluation du risque d’identité

Une évaluation des risques d’identité de I’infrastructure
d’annuaire actif du client pour aider a identifier les
risques et les expositions, avec la consultation d’un
technicien pour aider a interpréter les résultats et
répondre aux questions.

En savoir plus >

Introduction a la prévention des cyber-risques d’AlG

Une heure avec l'un des conseillers d’AlG spécialisé en
cybersécurité et en technologies de l'information afin

de répondre aux questions que les clients peuvent se
poser au sujet de leur risque ou des recommandations
formulées dans les rapports sur leur cyber-maturité et de
leur présenter les services de prévention compris dans leur
police CyberEdge. Voir un exemple de rapport client >

CyberMatics®

Un service de technologie breveté aide les clients a
vérifier la position de leur organisation en matiére de
cyber-risque, a prioriser la mise en ceuvre de contréles
de réduction des risques et a prendre de meilleures
décisions d’investissement dans leur programme de
cybersécurité - avec l'avantage supplémentaire de
conditions générales de police plus personnalisées.

En savoir plus >

Portail de renseignements sur la cyber-sécurité
Accés 24/7 a des renseignements a jour sur la cyber-
sécurité. En savoir plus >

Cotes de sécurité

Les clients peuvent voir comment leur niveau de sécurité
Internet et leur réseau sont évalués d’un point de vue
extérieur, grace a des systemes de notation faciles a
comprendre.

Consultation en matiere de risques juridiques
Consultation de deux heures avec un expert en
planification d’interventions en cas d’incident,
conformité réglementaire, sensibilisation a la sécurité
et en formation sur la protection de la vie privée.

Consultation sur les risques relatifs aux relations
publiques

Consultation d’une heure avec un spécialiste afin de
préparer et de prévoir des scénarios potentiels si 'un de
ceux-ci devait se produire.

Assistance téléphonique en cyber-sinistres

Une heure avec I'un des conseillers d’AlIG spécialisé en
cybersécurité et en technologies de 'information afin

de répondre aux questions que les clients peuvent se
poser au sujet de leur risque ou des recommandations
formulées dans les rapports sur leur cyber-maturité et de
leur présenter les services de prévention compris dans
leur police CyberEdge. Voir un exemple de rapport
client>


https://www.threatblockr.com/aig-cyberedge/
https://www.aig.com/content/dam/aig/america-canada/us/documents/business/cyber/cyber-executive-summary-report.pdf
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Avantages, outils et services complémentaires

En plus des services inclus dans les polices éligibles, tous les clients AIG Cyber ont accés aux services suivants a

un tarif préférentiel, dont certains sont disponibles pour une démo gratuite. Ces services ont été spécifiquement
sélectionnés en fonction de nos décennies d’expérience et de leur capacité a renforcer la maturité en cybersécurité
d’une organisation.

Services de consultation en gestion des risques d’AlIG

Les conseillers en cyberrisques d’AlG ont en moyenne plus de 20 ans d’expérience dans le domaine de la sécurité
informatique et aident de maniére proactive les clients a garder une longueur d’avance face aux risques cyber. Notre
équipe travaille directement avec les clients pour fournir une expertise technique détaillée et des services de conseil via:

« Atelier de simulation de cyber-incidents, congu pour aider les clients a s’assurer que leur plan d’intervention en
cas d’incident sera a la hauteur de la tache et a tirer le maximum des avantages de leur assurance Cyber.

Services de partenaires d’affaire privilégiés d’AIG

Nous travaillons en partenariat avec des spécialistes des cyber-risques pour offrir a nos clients d’autres options qui
pourraient s’ajouter a leur ligne de défense. Voici quelques-uns des services offerts :

« Cotes de sécurité Bitsight, optimisées par les technologies BitSight, permettent aux organisations d’évaluer et de
surveiller leur propre réseau et ceux de leurs fournisseurs de tierce partie.

« Détection et réponse des terminaux (EDR), optimisé par Falcon Insight de CrowdStrike, offre une visibilité continue
et compléte des terminaux et détecte automatiquement et hiérarchise intelligemment les activités malveillantes
pour s’assurer que rien n’est manqué et que les violations potentielles sont stoppées. Contactez CrowdStrike >

« CyberArk DNA, propulsé par CyberArk, découvre les comptes privilégiés, les informations d’identification et les
secrets sur et dans le nuage. CyberArk DNA peut aider les clients a hiérarchiser les comptes les plus a risque qui
nécessitent une attention prioritaire. En savoir plus >

« Enterprise Protection, propulsé par SpyCloud, permet aux entreprises d’agir sur les données d’authentification du
personnel exposées avant que les criminels ne puissent les utiliser pour perpétrer des cyberattaques. En savoir plus >

« Lasimulation de violation et d’attaque, optimisée par SafeBreach, permet aux clients d’évaluer l’efficacité de leur
écosystéme de sécurité en exécutant en toute sécurité des scénarios de violation pour déterminer ot la sécurité
fonctionne comme prévu et ou les attaques peuvent percer. En savoir plus >

« La plate-forme de protection d’identité unifiée,optimisée par Silverfort, applique une protection MFA adaptative
sur l'accés des utilisateurs a toute ressource sur site et dans le nuage et sur la surveillance automatisée des
comptes de service. En savoir plus >

Commencez dés aujourd’hui www.aig.ca/fr/ cyberedge ou par courriel : CyberRiskConsulting@aig.com.

AIG peut modifier (en ajoutant, supprimant ou remplagant un outil ou un service) ou interrompre les Services a tout moment. AlG peut s'associer a des fournisseurs tiers pour fournir tout ou partie des Services. Dans certains cas, AIG peut avoir une structure de commission de
recommandation en place, ou une participation, avec certains fournisseurs tiers.

Sivous ne souhaitez pas, a lavenir, recevoir de messages comme celui-ci portant sur la compagnie et les produits d’AIG, veuillez sélectionner ce lien pour vous désabonner. Si vous ne souhaitez recevoir aucun autre message de la part d’AIG, veuillez sélectionner ce lien pour vous
désabonner. American International Group, Inc. (AIG) est une des principales sociétés dassurance internationales. Le groupe de sociétés membres d'AlG offre une vaste gamme de services d'assurance biens et responsabilité, d'assurance vie, de produits de retraite et de produits financiers
anos clients dans environ 70 pays et juridictions. Ces diverses offres comprennent des produits et services congus pour aider les entreprises et les particuliers a protéger leurs biens, a gérer leurs risques et a assurer la sécurité de leurs régimes de retraite. Laction ordinaire AlG est cotée

ala bourse de New York. Vous pouvez obtenir de plus amples renseignements sur AlG en consultant les sites suivants : www.aig.com/ | YouTube: www.youtube.com/aig | Twitter: @AIGinsurance www.twitter.com/AlGinsurance | LinkedIn: www.linkedin.com/company/aig. AIG est le nom
commercial utilisé dans le cadre des activités mondiales d'assurance biens et responsabilité, d'assurance vie et de régimes de retraite, ainsi que d'assurance de dommages de 'American International Group, Inc. La Compagnie d'assurance AIG du Canada est le souscripteur autorisé des
produits d'assurance commerciale et d'assurance consommateur au Canada. La présente protection pourrait ne pas étre disponible dans toutes les provinces et tous les territoires et est assujettie aux termes et aux conditions des polices en vigueur. Les produits et les services de nature
autre que l'assurance pourraient étre fournis par des tierces parties indépendantes. Le logo d’AIG et le nom AIG sont des marques de commerce déposées de lAmerican International Group, Inc., utilisées sous licence par La Compagnie d'assurance AIG du Canada. Pour obtenir de plus
amples renseignements sur AIG Canada a www.aig.ca

AVIS IMPORTANT: Les informations contenues dans ce courriel (et toute piéce jointe) sont confidentielles et peuvent étre protégées par des priviléges juridiques et des immunités relatives aux travaux. Si vous n'étes pas le destinataire de ce courriel, vous ne devez pas utiliser ou diffuser

les renseignements. La réception par une personne autre que le destinataire prévu ne constitue pas une renonciation a tout privilége du secret professionnel de l'avocat ou privilege relatif aux travaux préparatoires. Si vous avez regu ce courriel par erreur, veuillez m'en informer
immédiatement par lacommande « Répondre » et veuillez supprimer définitivement l'original ainsi que toutes les copies ou impressions de celui-ci. Bien que ce courriel et les piéces jointes soient censés étre exempts de tout virus, ou autre défaut pouvant affecter le systéme informatique
dans lequel ils sont requs et ouverts, il est de la responsabilité du destinataire de sassurer qu'ils sont exempts de virus et American International Group, Inc., ou ses filiales, ou sociétés affiliées soit conjointement ou séparément déclinent toute responsabilité pour toute perte ou dommage
résultant de leur utilisation. Consultez notre Politique de protection des renseignements personnels.
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